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«О техническом нормировании и стандартизации».
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[bookmark: _Toc131388715][bookmark: _Toc247592979][bookmark: _Toc85441022]1 Область применения

Настоящий стандарт распространяется на эталонную модель управления данными на основе технологии блокчейн.
Настоящий стандарт устанавливает требования к применению технологии блокчейн для управления данными для поддержки интернета вещей и «умных городов».
[bookmark: _Toc131388716][bookmark: _Toc247592980][bookmark: _Toc85276996][bookmark: _Toc85441023]
2 Нормативные ссылки

СТБ 2583-2020 Цифровая трансформация. Термины и определения
СТБ 2622-2023 «Умный город». Термины и определения
СТБ 2623-2023 Интернет вещей. Термины и определения
Примечание – При пользовании настоящим стандартом целесообразно проверить действие ссылочных документов на официальном сайте Национального фонда технических нормативных правовых актов в глобальной компьютерной сети Интернет.
Если ссылочные документы заменены (изменены), то при пользовании настоящим стандартом следует руководствоваться действующими взамен документов. Если ссылочные документы отменены без замены, то положение, в котором дана ссылка на них, применяется в части, не затрагивающей эту ссылку.
[bookmark: _Toc131388717][bookmark: _Toc247592981][bookmark: _Toc85441024][bookmark: _Toc119730762]
3 Термины и определения

В настоящем стандарте применяют термины, установленные в СТБ 2583, СТБ 2622, СТБ 2623, а также следующие термины с соответствующими определениями:
3.1 блокчейн: Тип распределенного реестра, состоящего из записанных в цифровом виде данных, организованных в виде последовательно растущей цепочки блоков, каждый из которых криптографически связан и защищен от взлома и пересмотра [1].
3.2 инкапсуляция: Формирование пакетов данных, основанных на том, что информация, содержащаяся в объекте, доступна только через взаимодействия в интерфейсах, поддерживаемых объектом
3.3 консенсус: Соглашения, подтверждающие правильность транзакции в блокчейне [2].
3.4 пиринговая торговля: Способ прямого обмена цифровыми активами, без привлечения традиционных посредников, таких как банки или централизованные биржи.
3.5 пользователь интернета вещей: Пользователь системы интернета вещей
3.6 приложение: Структурированный набор возможностей, которые предоставляют за дополнительную плату функциональные средства, поддерживаемые одной или несколькими службами, которые могут предоставляться через интерфейс API [3]. 
3.7 сервис: Целенаправленные действия поставщика услуг (поставщика облачных услуг) по оказанию услуг, предоставляемых в том числе через интерфейсы (СТБ 2623).


Проект, первая редакция


3.8 система интернета вещей: Система, обеспечивающая функционирование интернета вещей.
Примечание – Система интернета вещей включает устройства и шлюзы интернета вещей, датчики 
и исполнительные устройства (СТБ 2623).
3.9 смарт-контракт: Встроенная логика, которая кодирует правила для определенных типов транзакций в блокчейне. Смарт-контракт может храниться в технологии блокчейн и вызываться определенными приложениями технологии блокчейн [2].
3.10 супервизор: Руководитель, наблюдающий и координирующий работу субъектов блокчейна.
3.11 транзакция в технологии блокчейн: Операция (например, развертывание, вызов и запрос результатов контрактов блокчейна) в технологии блокчейн, в ходе которой авторизованный конечный пользователь выполняет операции (например, чтение/запись данных блокчейна, вызов контракта технологии блокчейн) [4].
3.12 управление данными: Деятельность по определению, созданию, хранению, поддержанию и предоставлению доступа к данным и связанным с ними процессам в одной или нескольких информационных системах [5].
3.13 услуга: Набор функций и средств, предоставляемых поставщиком пользователю [3].
3.14 шлюз интернета вещей: Объект системы интернета вещей, который соединяет одну или несколько различных сетей и подключенных к ним сетевых устройств интернета вещей друг с другом, а также с одной или несколькими сетями доступа (СТБ 2623). 

4 Обозначения и сокращения

В настоящем стандарте применяются следующие обозначения и сокращения:
API (Application Programming Interface) – программный интерфейс приложения;
APP (Application) – приложение;
C (Blockchain-based Data Controlling) – контроль данных технологии блокчейн; 
C2P (Control to Process) – взаимодействие «от управления к обработке»;
C2R (Control to Representation) – взаимодействие «от контроля к представлению»;
C2S (Control to Service) – взаимодействие «от контроля к сервису»;
D (Data Source) – источник данных;
ETL (Extract, Transform, Load ) – извлечение, преобразование, загрузка;
FTP (File Transfer Protocol) – протокол передачи файлов;
HMI (Human-machine interface) - человеко-машинный интерфейс;
HTTP (Hypertext Transfer Protocol) – протокол прикладного уровня передачи данных;
M (Blockchain-based Data Monitoring) – мониторинг данных технологии блокчейн;
M2P (Monitor to Process) – взаимодействие «от мониторинга к обработке»;
M2R (Monitor to Representation) – взаимодействие «от мониторинга к представлению»;
M2S (Monitor to Service) – взаимодействие «от мониторинга к сервису»;
O (Operator) – оператор;
O2C (Operator to Control) – взаимодействие «от оператора к контролю»;
P (Blockchain-based Data Processing) – обработка данных технологии блокчейн; 
P2P (Peer-to-peer) – пиринговая торговля;
P2R (Process to Representation) – взаимодействие «от обработки к ресурсу»;
R (Data Blockchain Representation) – представление данных технологии блокчейн;
R2D (Representation to Data) – взаимодействие «от представления к данным»;
RESTful API (Representational State Transfer Application programming interface) – передача репрезентативного состояния и интерфейс прикладного программирования;
S (Data Service Provisioning – предоставление услуг данных технологии блокчейн;
S2P (Service to Process) – взаимодействие «от сервиса к обработке»;
SDK (Software Development Kit) – пакет для разработки программного обеспечения;
U (Data User) – пользователь;
U2S (User to Service) – взаимодействие «от пользователя к сервису»;
V (Supervisor) – супервизор;
V2M (Supervisor to Monitor) – взаимодействие «от супервизора к мониторингу».

5 Требования применения технологии блокчейн для управления данными для поддержки интернета вещей и «умных городов»

5.1 Общие требования к управлению данными на основе блокчейна приведены в [6] и распространяются на управление данными для поддержки интернета вещей и «умных городов».
5.2 При обработке данных в информационных системах, использующих технологию блокчейн, должны быть обеспечены следующие требования по защите информации: 
– конфиденциальность;
– доступность;
– возможность контроля целостности;
– возможность контроля подлинности.
5.3 Требования по контролю подлинности устанавливают, что данные должны записываться в блокчейн в определенном формате, позволяющем осуществить контроль их целостности и подлинности, в том числе проверку правила достижения консенсуса при их размещении.
5.4 Требования к сбору данных устанавливают, что данные должны собираться с установленных источников данных, в состав которых входят соответствующие связанные метаданные. Данные записываются в блокчейн в установленном формате.
5.5 Для обеспечения требований к обработке данных, блокчейн должен выдавать данные на основании полученных запросов. В блокчейне должны быть реализованы:
– процедуры достижения консенсуса;
– возможности работы со смарт-контрактами;
– распределенная база данных с соответствующей системой управления.
5.6 Требования к управлению данными устанавливают, что данные должны предоставляться только субъектам, имеющим на это право и только после соответствующей аутентификации. При этом конфиденциальные данные должны быть надежно защищены.
5.7 Требования к приложениям устанавливают, что приложения интернета вещей и «умных городов» должны включать необходимые интерфейсы для безопасного доступа к данным. Должна быть обеспечена прозрачность и отслеживаемость для определения источника информационных активов, прав собственности, прав на использование, пути передачи и т. д. при размещении данных, включая повторное использование, совместное использование, распространение и обмен.

6 Общая эталонная модель управления данными на основе технологии блокчейн

6.1 Общая эталонная модель управления данными на основе технологии блокчейн должна включать:
– функциональные объекты управления данными для обеспечения возможностей управления данными на основе технологии блокчейн;
– субъекты управления данными, которые связаны с управлением данными и являющиеся внешними по отношению к общей эталонной модели,
– контрольные точки для предоставления взаимодействия между функциональными объектами управления данными; 
– контрольные точки для предоставления взаимодействия между функциональным объектом управления данными и субъектом управления данными.
Общий эталонный режим управления данными на основе технологии блокчейн должен соответствовать требованиям управления данными, указанным в пункте 5, и не зависеть от какого-либо конкретного применения в интернете вещей и «умных городах».
Общая эталонная модель управления данными на основе технологии блокчейн представлена на рисунке 1.

[image: ]
Рисунок 1 – Общая эталонная модель управления данными на основе технологии блокчейн

6.2 Функциональные объекты управления данными в общей эталонной модели должны включать:
– представление данных в блокчейн;
– обработку данных в блокчейне;
– сервис предоставления данных;
– контроль данных блокчейна;
– мониторинг за данными функциональных объектов.
6.2.1 Функциональный объект, отвечающий за прямое подключение источников данных в блокчейн, должен выполнять следующие действия:
– собирать метаданные из источников данных в соответствии с указанными форматами данных; 
– интегрировать и инкапсулировать метаданные вместе с выборкой данных из источника в транзакцию управления данными; 
– инкапсулировать одну или несколько операций в блок данных;
– вызывать функциональные интерфейсы, предоставляемые объектом обработки данных на основе технологии блокчейн; 
– отправлять запросы на обработку данных функциональному объекту обработки на основе технологии блокчейн;
– получать соответствующие ответы от объекта обработки данных.
6.2.2 Функциональный объект обработки данных на основе технологии блокчейн должен выполнять следующие действия: 
– проверку подлинности блока данных в операциях управления данными;
– запись проверенного блока данных в блокчейн; 
– обработку запросов на управление данными, включая извлечение, поиск и аудит данных;
– консенсус между контрольными точками блокчейна; 
– выполнение смарт-контрактов;
– добавление нового блока в блокчейн; 
– поиск в блокчейне для обработки запросов управления данными.
6.2.3 Функциональный объект предоставления сервиса данных должен отвечать за: 
– предоставление общих сервисов пользователю данных на основе возможности управления данными в функциональном объекте обработки данных на основе технологии блокчейн; 
– предоставление пользователю данных индивидуальных сервисов по управлению данными в соответствии с требованиями пользователя к сервисам.
6.2.4 Функциональный объект управления данными должен отвечать за:
– конфигурацию и контроль возможности управления данными в соответствии с требованиями пользователя к сервису и возможностями технологии блокчейн; 
– настройку и контроль различных источников данных на основе характеристик источников данных. 
6.2.5 Функциональный объект мониторинга данных должен отвечать за контроль: 
– возможности управления данными в соответствии с требованиями пользователя данных к сервису и возможностям, связанным с технологией блокчейн;
– различных источников данных на основе характеристик, соответствующих  данным;
– операций пользователей данных в соответствии с используемыми ими сервисами.
6.3 Субъекты управления данными должны включать:
– источник данных;
– пользователя данных;
– оператора;
– супервизора.
Субъекты управления данными показаны эллипсами на рисунке 1. Взаимодействие между субъектами управления данными и функциональными объектами может быть использовано для описания возможностей выполнения требований к управлению данными в приложениях интернета вещей и «умного города».
6.3.1 Источник данных может быть прямо связан с функциональным объектом, представляющим блокчейн в определенной цепочке блоков, предназначенной для приложения управления данными. Источник данных осуществляет отправку данных в заданном формате, при наличии разрешения от соответствующего объекта представления данных.
6.3.2 Пользователь данных может быть непосредственно связан с функциональным объектом, обеспечивающим предоставление сервиса данных в определенной цепочке блоков, предназначенной для приложения управления данными. Пользователь данных может получать доступ к данным из блокчейна при наличии разрешения от объекта, предоставляющего сервис данных. Пользователь данных может осуществлять такие операции по управлению данными, как отправка запроса на получение данных, поиск и другие. 
6.3.3 Оператор может быть непосредственно связан с функциональным объектом, управляющим данными на основе технологии блокчейн в определенной цепочке блоков, предназначенной для приложения управления данными. Оператор может получать доступ к данным и настраивать управление ими при наличии разрешения от объекта управления данными на основе технологии блокчейн. Оператор выполняет настройки, включая управление узлами, конфигурацию консенсуса и настройку смарт-контракта.
6.3.4 Супервизор может быть непосредственно связан с функциональным объектом, отслеживающим данные на основе технологии блокчейн в определенной цепочке блоков, предназначенной для приложения управления данными. Супервизор может получать доступ к данным в технологии блокчейн при наличии разрешения от функционального объекта,  а также наблюдать за всеми данными и операциями с ними.
6.4 Взаимодействие между функциональными объектами и субъектами управления данными описываются при с помощи контрольных точек:
– U2S определяет: 
1) виды сервисов управления данными: базы данных, облачные хранилища, файловые системы и другие хранилища данных;
2) связанные параметры: типы данных, доступные операции, права доступа и т. д.;
3) способы вызова.
– O2C определяет:
1) виды сервисов контроля данными: мониторинг доступа к данным, обеспечение контроля целостности данных, управление правами доступа;
2) связанные параметры: уровни доступа, аудит данных, политики безопасности;
3) методы вызова.
– V2M определяет:
1) виды сервисов мониторинга данных: мониторинг производительности, мониторинг доступности данных, мониторинг ошибок;
2) связанные параметры: показатели производительности, уведомления об ошибках, отчеты о доступности данных;
3) методы вызова.
– R2D определяет:
1) виды и параметры интерфейса данных: регистрация и аутентификация субъекта источника данных, отправка данных;
2) связанные параметры: типы данных, формат запросов, методы аутентификации;
3) методы вызова.
– P2R определяет:
1) виды интерфейса и параметры вызова функций: инкапсуляция данных, запись данных, конфигурация;
2) связанные параметры;
3) методы вызова.
– S2P определяет:
1) виды сервисов: веб-сервисы, микросервисы, сервисы обработки данных;
2) связанные параметры: типы сервисов, параметры конфигурации сервисов;
3) методы вызова.
– C2S определяет:
1) виды интерфейса контроля: управление доступом к сервисам, мониторинг работы сервисов, настройка параметров сервисов;
2) связанные параметры: политики доступа к сервисам, показатели работы сервисов, конфигурационные параметры;
3) методы контроля.
– C2P определяет:
1) виды интерфейса контроля: управление процессами технологии блокчейн, мониторинг выполнения процессов, настройка параметров процессов;
2) связанные параметры: смарт-контракты в технологии блокчейн, транзакции в технологии блокчейн;
3) методы управления.
– C2R определяет:
1) виды интерфейса контроля: управление представлением данных, мониторинг отображения данных, настройка параметров отображения;
2) связанные параметры: типы представления данных (графики, таблицы и т. д.), показатели отображения данных, конфигурационные параметры представления;
3) методы управления.
– M2S определяет:
1) виды интерфейса мониторинга: мониторинг работы сервисов, отслеживание производительности сервисов, уведомления об ошибках;
2) связанные параметры: показатели работы сервисов, уведомления об ошибках, отчеты о производительности сервисов;
3) методы мониторинга.
– M2P определяет:
1) виды интерфейса мониторинга: мониторинг выполнения процессов в технологии блокчейн, отслеживание транзакций в технологии блокчейн, уведомление о событиях в процессах;
2) связанные параметры: показатели выполнения процессов, транзакции, события в процессах;
3) методы мониторинга.
– M2R определяет:
1) виды интерфейса мониторинга: мониторинг представления данных, отслеживание отображения данных, уведомления об изменениях в представлении;
2) связанные параметры: типы представления данных (графики, диаграммы и т. д.), изменения в представлении данных, уведомления об изменениях;
3) методы мониторинга.

7 Общие возможности и процедуры управления данными на основе технологии блокчейн

7.1 Управление данными на основе технологии блокчейн может быть классифицировано по возможностям:
– представления данных; 
– обработки данных; 
– предоставления услуг; 
– управления данными;
– мониторинга данных. 
Каждая категория общих возможностей должна быть связана с каждым функциональным объектом, указанным в общей эталонной модели управления данными на основе технологии блокчейн, как показано на рисунке 1. Общие процедуры описывают типичные взаимодействия между двумя связанными функциональными объектами.
7.2 Для представления данных на основе технологии блокчейн должны быть осуществляться следующие возможности:
– идентификация, привязка и аутентификация источников данных;
– создание и обновление блока данных, который будет связан с определенной цепочкой блоков;
– создание и добавление временной метки в блок;
– создание и обновление настроек контроля управления данными в блоке.
7.3 Для обработки данных на основе технологии блокчейн должны быть реализованы следующие возможности:
– аутентификация источников данных в блоке данных;
– контроль проверок доступов к данным в технологии блокчейн;
– контроль проверок обновлений данных в технологии блокчейн;
– проверка и хранение корректных блоков данных с помощью специального механизма консенсуса;
– контроль пользователей при доступе и обновлении блоков данных.
7.4 Для предоставления услуг должны быть реализованы следующие возможности: 
– идентификация, привязка и аутентификация пользователя в блоке данных;
– поиск и доступ к данным в технологии блокчейн;
– поиск и доступ к меткам времени в технологии блокчейн;
– проверка достоверности данных, хранящихся в технологии блокчейн.
7.5 Для обеспечения контроля данных в технологии блокчейн должны быть использованы следующие возможности: 
– идентификация, привязка и аутентификация операторов;
– настройка управления данными в технологии блокчейн;
– настройка доступа к данным в технологии блокчейн;
– контроль настроек управления данными в технологии блокчейн.
7.6 Для мониторинга данных в технологии блокчейн должны быть реализованы следующие возможности:
– идентификация, привязка и аутентификация супервизора;
– контроль супервизора за созданием, обновлением и доступом к данным технологии блокчейн;
– контроль супервизора за порядком меток времени в данных технологии блокчейн;
– контроль супервизора за корректностью данных технологии блокчейн.
7.7 Процесс предоставления данных должен состоять из следующих шагов:
1) Предоставление данных: источник данных передает данные функциональному объекту представления данных на основе технологии блокчейн, который собирает исходные данные и их метаданные для проверки соответствия принятым форматам данных.
2) Запрос: функциональный объект представления данных на основе технологии блокчейн вычисляет значения хеш-функции данных и отправляет запрос функциональному объекту обработки данных на основе технологии блокчейн.
3) Результат: функциональный объект обработки данных интегрирует проверенные данные на основе технологии блокчейн, такие как описание, тип, хэш данных и временная метка, и возвращает результат функциональному объекту представления данных на основе технологии блокчейн.
4) Возвращение запрашиваемого результата: функциональный объект представления данных на основе технологии блокчейн возвращает результат запроса субъекту источника данных.
Порядок предоставления данных показан на рисунке 2. 
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Рисунок 2 – Порядок предоставления данных

7.8 Процедура запроса на обслуживание должна состоять из следующих шагов:
1) Предоставление запроса: пользователь отправляет запрос на обслуживание функциональному объекту, предоставляющему сервис предоставления данных.
2) Запрос: функциональный объект сервиса предоставления данных обрабатывает запрос и отправляет его функциональному объекту обработки данных.
3) Результат: функциональный объект обработки данных завершает обработку и возвращает результат функциональному объекту сервиса предоставления данных.
4) Возвращение запрашиваемого результата: функциональный объект услуги предоставления данных возвращает результат запроса пользователю данных.
На рисунке 3 показаны этапы процедуры запроса на обслуживание.
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Рисунок 3 – Процедура запроса на обслуживание

7.9 Процедура контроля может происходить по двум альтернативным вариантам, состоящим из следующих шагов.
Вариант А:
1) Предоставление запроса: оператор отправляет запрос на осуществление контроля, включая операцию контроля, тип и параметры контроля, функциональному объекту управления данными.
2) Запрос: функциональный объект управления данными отправляет запрос на осуществление контроля функциональному объекту предоставления сервиса в соответствии с типом запроса оператора.
3) Результат: функциональный объект предоставления сервиса выполняет запрос и возвращает результат функциональному объекту управления данными.
4) Возвращение запрашиваемого результата: функциональный объект управления данными на основе блокчейн возвращает результат запроса оператору.
Вариант Б (на рисунке 4 обозначен *):
1) Предоставление запроса: оператор отправляет запрос на осуществление контроля, включая операцию контроля, тип и параметры контроля, функциональному объекту управления данными.
2) Запрос: функциональный объект управления данными отправляет управляющий запрос функциональному объекту обработки данных на основе технологии блокчейн в соответствии с типом запроса оператора.
3) Результат: функциональный объект обработки данных на основе технологии блокчейн выполняет запрос и возвращает результат функциональному объекту управления данными.
4) Возвращение запрашиваемого результата: функциональный объект управления данными на основе блокчейн возвращает результат запроса оператору.
На рисунке 4 показаны этапы процедуры контроля.
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Рисунок 4 – Процедура контроля

7.10 Процедура мониторинга может происходить по двум альтернативным вариантам, состоящим из следующих шагов.
Вариант А:
1) Предоставление запроса: супервизор отправляет запрос функциональному объекту мониторинга данных. 
2) Запрос: функциональный объект мониторинга данных отправляет запрос функциональному объекту обработки данных в соответствии с типом запроса супервизора.
3) Результат: функциональный объект обработки данных выполняет запрос и возвращает результат функциональному объекту мониторинга данных.
4) Возвращение запрашиваемого результата: функциональный объект мониторинга данных возвращает результат запроса супервизору.
Вариант Б (на рисунке 5 обозначен *):
1) Предоставление запроса: супервизор отправляет запрос функциональному объекту мониторинга данных. 
2) Запрос: функциональный объект мониторинга данных отправляет запрос функциональному объекту представления данных на основе технологии блокчейн в соответствии с типом запроса супервизора.
3) Результат: функциональный объект представления данных на основе технологии блокчейн выполняет запрос и возвращает результат функциональному объекту мониторинга данных.
4) Возвращение запрашиваемого результата: функциональный объект мониторинга данных возвращает результат запроса супервизору.
На рисунке 5 показаны этапы процедуры мониторинга.
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Рисунок 5 – Процедура мониторинга

8 Создание модели технологии блокчейн

Модель технологии блокчейн предназначена для изучения особенностей работы (функционирования) системы и её назначения во взаимосвязи с внутренними и внешними элементами.
Алгоритм создания модели технологии блокчейн состоит из следующих шагов:
1) Сбор исходных данных. Включает в себя данные о транзакциях, пользовательские данные, данные о сети и другую информацию, используемую при моделировании в технологии блокчейн. 
2) Формирование цели создания модели. Цель может варьироваться в зависимости от конкретного применения технологии, например, улучшения безопасности транзакции, увеличения прозрачности данных и других. 
3) Формирование списка основных функций технологии блокчейн. Процесс включает в себя выполнение транзакций, поддержку целостности данных, обеспечение безопасности и другие функции.
4) Формирование требований к модели технологии блокчейн (на основании раздела 5).
5) Описание функциональных объектов модели (в соответствии с разделом 6.2).
6) Определение субъектов (в соответствии с разделом 6.3).
7) Конкретизация взаимодействий между объектами модели (раздел 7).
8) Выбор варианта технологии блокчейн (в соответствии с [7]).
9) Установка и наладка модели. Процесс включает в себя настройку параметров безопасности, производительности и других параметров.
10) Опытная эксплуатация модели. Процесс включает в себя мониторинг процесса транзакций, проверку целостности данных и оценку общей производительности системы.
11) Анализ результатов опытной эксплуатации. Процесс включает в себя анализ скорости транзакции, анализ надежности и общий анализ безопасности.
12) Корректировка требований к модели, повторная опытная эксплуатация (в случае наличия замечаний по результатам опытной эксплуатации). 
13) Анализ результатов моделирования и принятие решений на создание промышленных образцов.


Приложение А
(справочное)

Примеры применения технологии блокчейн для поддержки интернета вещей и «умных городов»

А.1 Отслеживание сельскохозяйственной продукции

А.1.1 Общие положения
Процесс производства сельскохозяйственной продукции может быть отслежен посредством формирования соответствующих записей в информационной системе блокчейн. Все данные связанные с процессом собираются и хранятся с помощью технологий интернета вещей, которые способны в режиме реального времени записывать необходимые данные в блокчейн. 
Для измерения и сбора данных при производстве сельскохозяйственной продукции могут быть использованы специальные устройства:
– датчики для определения влаги, состояния почвы, семян; 
– прогностические метеостанции для предсказания погоды; 
– приборы, прикрепляемые к автомобильной технике, предназначенные для отслеживания маршрута, показателей работы, расхода топлива и семян; 
– сервисы для получения спутниковых снимков полей; 
– беспилотные летательные аппараты для составления карты полей и оценки состояния урожая и др. 
Данные автоматически передаются на платформу обслуживания сельскохозяйственной продукции с запланированными интервалами времени, зашифровываются и записываются в технологии блокчейн вместе с отметкой о времени записи.
После сбора урожая сельскохозяйственной продукции данные о собранной продукции загружаются на платформу мониторинга сельскохозяйственной продукции и хранятся в блокчейн. Вместе с полученными данными в блокчейн также может быть записана информация об испытании продукции, при наличии протоколов испытаний, а также  логистической информации.
Все участники процесса проходят аутентификацию, при этом вся их информация должна быть сохранена в блокчейне. 
С помощью платформы мониторинга продукции потребители смогут отслеживать все данные, обеспечивая прозрачность между теми, кто участвует в сквозном процессе, и потребителями.
А.1.2 Взаимодействие участников процесса и физических объектов процесса отслеживания сельскохозяйственной продукции представлено в таблице А.1.

Таблица А.1 – Взаимодействие участников процесса

	Имя участника
	Роль участника
	Описание участника
	Взаимодействие между участниками через

	Сенсорные узлы 
	Устройства интернета вещей для мониторинга роста сельскохозяйственных культур
	Различные устройства, получающие информацию о росте культур: питание почвы, вода, свет, температура, влажность и т.д.
	Шлюз интернета вещей

	Метки
	Физические объекты
	Физические объекты, прикрепленные к другим физическим объектам, предоставляющие информацию об этих объектах
	Считыватели меток

	Считыватели меток 
	Устройства интернета вещей
	Устройства для считывания сопутствующей информации с меток, например, кода продукта и всех технологических данных сельскохозяйственной продукции





	Шлюз интернета вещей



Окончание таблицы А.1

	Имя участника
	Роль участника
	Описание участника
	Взаимодействие между участниками через

	Шлюз интернет вещей
	Шлюз интернета вещей
	Устройство, которое взаимодействует с сенсорными узлами в бесконтактной сети и собирает информацию с сенсорных узлов, а затем передает собранные данные на платформу мониторинга сельскохозяйственной продукции, на которой оно предварительно проходит аутентификацию.
	Сенсорные узлы и платформа для мониторинга сельскохозяйственной продукции

	Платформа для мониторинга сельскохозяйственной продукции с помощью технологии блокчейн
	Подсистема приложений и сервисов
	Платформа для предоставления услуг по мониторингу и отслеживанию сельскохозяйственной продукции на основе применения технологией блокчейн, в которой хранятся данные о продукции. На этой платформе действует смарт-контракт на код продукта в течение срока годности или на другие транзакции участников
	Шлюзы интернета вещей, APP (приложения), испытательные лаборатории и поставщики логистических услуг

	APP 
	Пользователь интернета вещей
	Прикладное программное обеспечение с человеко-машинным интерфейсом (HMI) для доступа пользователей к услугам платформы мониторинга сельскохозяйственной продукции
	Платформа для мониторинга сельскохозяйственной продукции

	Испытательная лаборатория
	Пользователь
	Организация, обладающая квалификацией для тестирования и сертификации качества сельскохозяйственной продукции и публикации результатов тестирования на платформе мониторинга сельскохозяйственной продукции для хранения в блокчейне
	Платформа для мониторинга сельскохозяйственной продукции

	Поставщик логистических услуг
	Пользователь
	Сервисная организация, которая предоставляет логистические услуги и обеспечивает надлежащие условия транспортировки сельскохозяйственной продукции, и публикует логистическую информацию на платформе мониторинга сельскохозяйственной продукции для хранения в блокчейне
	Платформа для мониторинга сельскохозяйственной продукции

	Продавцы
	Пользователь
	Участники, которые продают сельскохозяйственную продукцию потребителям
	APP

	Потребители сельскохозяйственной продукции
	Пользователь
	Лица, которые отслеживают качество сельскохозяйственной продукции, покупают и потребляют ее.
	APP 



А.1.3. Диаграмма информационных потоков в отслеживании сельскохозяйственной продукции представлена на рисунке А.1.
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Рисунок А.1 – Диаграмма информационных потоков в отслеживании сельскохозяйственной продукции

А.1.4 Последовательность событий в сценарии процесса отслеживания данных о сельскохозяйственной продукции представлена на рисунке А.2. В таблице А.2 приведены сведения об этапах данного сценария.
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Рисунок А.2 – Диаграмма информационных потоков в отслеживании сельскохозяйственной продукции

Таблица А.2 – Последовательность событий в сценарии процесса

	Этап
	Событие
	Поставщик информации
	Потребитель информации
	Обмен информацией 

	1
	Получение исходных данных с датчиков и всех процедурных данных о сельскохозяйственной продукции
	Датчики, считыватели
	Шлюз интернета вещей
	Датчики роста растений и данные о всей процедуре производства сельскохозяйственной продукции

	2
	Отправка агрегированных данных
	Шлюз интернета вещей
	Платформа для мониторинга сельскохозяйственной продукции с применением технологии блокчейн
	Собранные данные о сельскохозяйственной продукции



Окончание таблицы А.2

	Этап
	Событие
	Поставщик информации
	Потребитель информации
	Обмен информацией

	3
	Отправка результатов испытаний сельскохозяйственной продукции
	Испытательная лаборатория
	Платформа для мониторинга сельскохозяйственной продукции с применением технологии блокчейн
	Данные и результаты испытаний сельскохозяйственной продукции

	4
	Отправка логистической информации о сельскохозяйственной продукции
	Поставщик логистических услуг
	Платформа для мониторинга сельскохозяйственной продукции с применением технологии блокчейн
	Информация о логистике сельскохозяйственной продукции

	5
	Получение данных о всех процессах и защита данных о сельскохозяйственной продукции от несанкционированного доступа 
	Платформа для мониторинга сельскохозяйственной продукции с применением технологии блокчейн
	HMI / APP
	Все процессы и  защищенные от несанкционированного доступа данные о сельскохозяйственной продукции

	6
	Предоставление услуг по отслеживанию сельскохозяйственной продукции
	HMI/APP
	Продавцы или потребители
	Услуги по отслеживанию сельскохозяйственной продукции, такие как контроль посева и роста, логистика, результаты испытаний и т.д.




А.2 Финансовые услуги для рыбоводства
А.2.1. Общие положения
Взаимодействие финансовых учреждений и компании, предоставляющей услуги интернета вещей для рыбоводства, позволяют рыбоводам получать доступ к финансовым услугам.
Модель делового сотрудничества инициирует инновационный способ предоставления финансовых услуг для рыбоводства, который обеспечивается интернетом вещей и технологией блокчейн.
Компания, предоставляющая услуги интернета вещей для рыбоводства, должна собирать следующие данные:
– о водной среде рыбоводческого хозяйства;
– о производстве и операциях рыбоводов. Данные о производстве и операциях рыбоводов должны быть собраны по согласованию с рыбоводами. 
Для защиты от несанкционированного доступа, полученные данные должны храниться в блокчейне. Данные могут предоставляться финансовым учреждениям, таким как банки и страховые компании. Финансовые учреждения используют данные об аквакультуре для получения кредитных данных для рыбоводов, что может способствовать повышению прозрачности работы и доверия к бизнесу. 
В случае обращения рыбовода в банк за кредитом, рыбовод обязан предоставить банку следующие документы: 
– подписанный компанией, предоставляющей услуги интернета вещей, бизнес-договор на оказание услуг по мониторингу аквакультуры; 
– информацию о закупках; 
– другие доверенные платежные соглашения. 
Банки и страховые компании, получающие авторизованные и защищенные от несанкционированного доступа данные об аквакультуре рыбоводческого хозяйства, должны оценить их и определить, будут ли они предоставлять рыбоводческому хозяйству кредит или страховую услугу.
А.2.2 Взаимодействие участников процесса и физических объектов процесса предоставления финансовых услуг в рыбоводстве представлено в таблице А.3.





Таблица А.3 – Взаимодействие участников процесса

	Имя участника
	Роль участника
	Описание участника
	Взаимодействие между участниками через

	Сенсорные узлы для рыбоводства
	Устройства интернет вещей
	Различные устройства, получающие информацию, относящуюся к рыбе, аквакультуре, например, уровень кислорода, показатель кислотности щелочного свойства воды, температуру в водоеме

	Шлюз интернет вещей

	Кислородные контроллеры
	Устройства интернет вещей
	Устройства для запуска аэратора, если уровень кислорода ниже заданного значения
	Шлюз интернет вещей

	Шлюз интернет вещей
	Устройства интернет вещей
	Устройство, которое взаимодействует с узлами датчиков в бесконтактной сети и агрегирует информацию от узлов датчиков, и передает агрегированные данные на платформу мониторинга аквакультуры
	Сенсорные узлы, контроллеры кислорода и платформа для мониторинга аквакультуры

	Платформа для мониторинга продукции аквакультуры с применением технологии блокчейн
	Подсистема приложений и сервисов
	Платформа для предоставления услуг мониторинга и отслеживания аквакультуры рыбоводства, с применением технологии блокчейн, в которой хранятся их данные
	Шлюзы интернет вещей, APP и портал финансовых услуг

	APP 
	Подсистема приложений и сервисов
	Прикладное программное обеспечение для рыбоводов для доступа к услугам мониторинга аквакультуры
	Платформа для мониторинга аквакультуры

	Портал финансовых услуг
	Пользователь
	Финансовое веб-приложение для предприятий, позволяющее подавать заявки на финансовые услуги
	Платформа для мониторинга аквакультуры

	Банк
	Пользователь
	Участники, предоставляющие кредиты рыбоводам, в соответствии с данными об аквакультуре и кредитными данными рыбоводов
	Портал финансовых услуг

	Страховое агентство 
	Пользователь
	Участники, предоставляющие страховые услуги рыбоводам в соответствии с данными об аквакультуре и кредитными данными рыбоводов
	Портал финансовых услуг



А.2.3. Диаграмма информационных потоков при предоставлении финансовых услуг в рыбоводстве предоставлена на рисунке А.3.
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Рисунок А.3 – Диаграмма информационных потоков в рыбоводстве

А.2.4 Последовательность событий в сценарии процесса предоставления финансовых услуг для рыбоводства представлена на рисунке А.4. В таблице А.4 приведены сведения об этапах данного сценария.
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Рисунок А.4 – Диаграмма информационных потоков финансовых услуг для рыбоводства

Таблица А.4 – Последовательность событий в сценарии процесса

	Этап
	Событие
	Поставщик информации
	Потребитель информации
	Обмен информацией 

	1
	Отправка различных данных с датчиков рыбоводческих хозяйств
	Сенсорные узлы/считыватели меток, датчики
	Шлюз интернета вещей
	Данные с датчиков рыбоводческих хозяйств

	2
	Отправка агрегированных данных
	Шлюз интернета вещей
	Платформа для мониторинга аквакультуры с применением технологии блокчейн
	Собранные данные о рыбоводческих хозяйств

	3
	Отправка команды на запуск аэратора
	Шлюз интернета вещей
	Контроллеры кислородного оборудования
	Данные о низком контроле над уровнем кислорода






Окончание таблицы А.4

	Этап
	Событие
	Поставщик информации
	Потребитель информации
	Обмен информацией

	4
	Отправка события с результатами обработки
	Шлюз интернета вещей
	Платформа для мониторинга аквакультуры с помощью технологии блокчейн
	Процедура обработки событий и управление их результатами

	5
	Отправка проанализированных данных по рыбоводству
	Платформа для мониторинга аквакультуры с применением технологии блокчейн
	APP
	Проанализированные данные о рыбоводстве

	6
	Отображение проанализированных данных, прогнозов и рекомендаций 
	APP
	Рыбоводческие хозяйства
	Проанализированные данные, прогнозы и рекомендации

	7
	Отправка проанализированных данных об аквакультуре рыбоводам
	Платформа для мониторинга аквакультуры с применением технологии блокчейн
	Портал финансовых услуг
	Проанализированные данные рыбоводческих хозяйств, которые обращаются за финансовыми услугами

	8
	Отправка кредитной информации о рыбоводческих хозяйств
	Портал финансовых услуг
	Банки/страховые компании
	Кредитная история рыбоводов с оценкой их кредитоспособности

	9
	Отправка результатов оценки платежеспособности
	Банки/страховые компании
	Рыбоводческие хозяйства
	Результат оценки финансовых услуг для рыбоводов



А.3 Услуги по залоговому кредитованию движимого имущества 
А.3.1. Общие положения
Интернет вещей и технология блокчейн могут быть применены для мониторинга и отслеживания движимого имущества на складах или в пути в режиме реального времени. Это может позволить уменьшить риски, которые несут финансовые учреждения и отрасли, имеющие дело с движимым имуществом.
А.3.2 Взаимодействие участников процесса и физических объектов процесса предоставления залогового кредитования движимого имущества представлено в таблице А.5.

Таблица А.5 – Взаимодействие участников процесса

	Имя участника
	Роль участника
	Описание участника
	Взаимодействие между участниками через

	Сенсорные узлы для предоставления залогового кредитования движимого имущества
	Устройства интернет вещей
	Различные устройства, которые получают данные/информацию, относящуюся к товарам на складе или в пути ( количество, вес, размер, температура, влажность и т.д.)
	Шлюз интернет вещей

	Шлюз интернет вещей
	Шлюз интернет вещей
	Устройство, которое взаимодействует с сенсорными узлами в сети близкого расположения и агрегирует информацию от сенсорных узлов, передает агрегированные данные на платформу мониторинга движимого имущества, с помощью которой оно проходит первую аутентификацию
	Сенсорные узлы и платформа мониторинга качества товаров



Окончание таблицы А.5

	Имя участника
	Роль участника
	Описание участника
	Взаимодействие между участниками через

	Шлюз интернет вещей
	Устройства интернет вещей
	Устройство, которое взаимодействует с узлами датчиков в бесконтактной сети и агрегирует информацию от узлов датчиков, и передает агрегированные данные на платформу мониторинга аквакультуры
	Сенсорные узлы, контроллеры кислорода и платформа для мониторинга аквакультуры

	Платформа для мониторинга движимого имущества с помощью технологии блокчейн
	Подсистема приложений и сервисов
	Платформа для предоставления услуг по мониторингу и отслеживанию движимого имущества с применением технологии блокчейн, в которой хранятся данные о движимом имуществе. Платформа мониторинга движимого имущества с технологией блокчейн принадлежит и управляется организациями, предоставляющими услуги мониторинга движимого имущества
	Шлюзы интернет вещей, приложения и портал финансовых услуг

	APP 
	Пользователь или программный сервис, который использует информацию
	Прикладное программное обеспечение для доступа пользователей к сервису платформы мониторинга движимого имущества
	Платформа для мониторинга движимого имущества

	Портал финансовых услуг
	Пользователь
	Финансовое веб-приложение для предприятий, позволяющее подавать заявки на финансовые услуги
	Платформа для мониторинга движимого имущества

	Банк
	Пользователь
	Участники, предоставляющие кредиты организациям в соответствии с данными мониторинга и другими данными цепочки поставок
	Портал финансовых услуг

	Страховое агентство 
	Пользователь
	Участники, предоставляющие страховые услуги в соответствии с данными о движимом имуществе и их кредитными данными 
	Портал финансовых услуг



А.2.3. Диаграмма информационных потоков в предоставлении залогового кредитования для движимого имущества представлены на рисунке А.5.
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Рисунок А.5 – Диаграмма информационных потоков в предоставлении ипотеки для движимого 
имущества

А.2.4 Последовательность событий в сценарии процесса предоставления залогового кредитования для движимого имущества представлена на рисунке А.6. В таблице А.6 приведены сведения об этапах данного сценария.
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Рисунок А.6 – Диаграмма информационных потоков предоставления залогового кредитования для 
движимого имущества

Таблица А.6 – Последовательность событий в сценарии процесса

	Этап
	Событие
	Поставщик информации
	Потребитель информации
	Обмен информацией 

	1
	Отправка различных данных с датчиков движимого имущества 
	Сенсорные узлы/считыватели меток, датчики
	Шлюз интернета вещей
	Данные с датчиков движимого имущества на складе и в пути

	2
	Отправка агрегированных данных
	Шлюз интернета вещей
	Платформа для мониторинга движимого имущества
	Собранные данные о движимом имуществе на складе и в пути



Окончание таблицы А.6

	Этап
	Событие
	Поставщик информации
	Потребитель информации
	Обмен информацией

	3
	Отправка заявки на получение кредита
	Приложение/предприятие
	Портал финансовых услуг/банк
	Данные о заявке на получение кредита, включая основную информацию о предприятии и соответствующие заявки о движимом имуществе

	4
	Отправка запроса данных о состоянии движимого имущества
	Портал финансовых услуг/банк
	Платформа для мониторинга движимого имущества
	Запрос данных, включая основную информацию и распоряжения о движимом имуществе соответствующего предприятия

	5
	Отправка данных о состоянии движимого имущества
	Платформа для мониторинга движимого имущества
	Портал финансовых услуг/банк
	Данные о состоянии движимого имущества, включая подтверждение заказа на движимое имущество

	6
	Уведомление о результате займа после оценки движимого имущества
	Портал финансовых услуг/банк
	Приложение/предприятие
	Результат займа (т.е. одобрен/неодобрен и лимит займа

	7
	Если заявка на кредит одобрена, ввод данных мониторинга движимого имущества
	Платформа для мониторинга движимого имущества
	Портал финансовых услуг/ Банк/ Приложение /Предприятие
	Данные мониторинга, включая статус, данные о въезде, выезде и перемещении, данные о владении движимым имуществом.



А.2 Распределенная торговля энергией

А.2.1 Общие положения  
Распространение распределенных энергетических ресурсов совместно с широким распространением технологий интернета вещей позволяет потребителям стать просьюмерами, которые могут плавно переключаться между производством и потреблением энергии. Просьюмеры берут на себя роль рынка, что способствует реализации полностью распределенной системы торговли энергией.
Информация о работе микросетей может быть собрана с помощью интеллектуальных счетчиков и фазоизмерительных приборов в режиме реального времени с определенной периодичностью. 
Для безопасной пиринговой торговли (P2P) энергией в промышленном интернете вещей может быть использована платформа, применяющая технологию блокчейн. Платформа может быть полезна, когда возобновляемая энергия генерируется на стороне потребителя. Излишки энергии, имеющиеся у потребителя, могут быть проданы в транзакциях с другими участниками блокчйен сети, а купленная энергия передана в сеть. Каждый потребитель может принимать разумные решения о том, когда и сколько энергии покупать, потреблять, хранить или продавать. 
Пользователи, участвующие в сделках, могут использовать смарт-контракт. Смарт-контракт включает в себя конкретные условия и положения транзакций, которые могут использоваться для прямого взаимодействия между участниками. 
В случае, когда микросети рассматриваются как один из основных субъектов рынка, который может активно участвовать в торговле энергией, каждая микросеть должна зарегистрироваться, чтобы получить разрешение на участие в системе торговли энергией. Каждая микросеть взаимодействует для проведения энергетических транзакций или установления существующих энергетических транзакций, что позволяет автоматически осуществлять пиринговую торговлю энергией между сетью микросетей.
А.2.2 Взаимодействие участников процесса и физических объектов процесса распределенной торговлей энергии в таблице А.7.


Таблица А.7 – Взаимодействие участников процесса

	Имя участника
	Роль участника
	Описание участника
	Взаимодействие между участниками через

	Интеллектуальные счетчики
	Устройства интернет вещей
	Различные устройства, которые получают информацию для распределенной торговли энергией
	Агрегатор

	Агрегатор, использующий технологию блокчейн
	Шлюз интернет вещей
	Устройство, которое взаимодействует  с интеллектуальными счетчиками или другими измерительными приборами и агрегирует информацию среди других агрегаторов
	Интеллектуальный счетчик или другое устройство для измерения фазовых параметров и виртуальный кошелек

	Виртуальный кошелек
	Пользователь или программный сервис, который использует информацию
	Прикладное программное обеспечение, предназначенное для хранения, записи и передачи электронных денег, токенов или очков, которые используются для обращения в определенных сценариях
	Агрегатор, продавец энергии, покупатель энергии

	Продавец энергии
	Пользователь
	Участник, предоставляющий энергию для продажи
	Виртуальный кошелек

	Покупатель энергии
	Пользователь
	Участник, который использует энергию
	Виртуальный кошелек



А.2.3 Последовательность событий в сценарии процесса распределенной торговли энергией представлена на рисунке А.7. В таблице А.8 приведены сведения об этапах, данного сценария.
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Рисунок А.7 – Диаграмма информационных потоков распределенной торговли энергией





Таблица А.8 – Последовательность событий в сценарии процесса

	Этап
	Событие
	Поставщик информации
	Потребитель информации
	Обмен информацией 

	1
	Сообщение об излишках энергии для торговли
	Продавец энергии
	Агрегатор, использующий технологию блокчейн
	Количество энергии для торговли

	2
	Отправка заявки на торговлю энергией
	Покупатель энергии
	Агрегатор, использующий технологию блокчейн
	Количество требуемой энергии

	3
	Подтверждение сделки по торговле энергией
	Агрегатор, использующий технологию блокчейн
	Продавец/покупатель энергии
	Данные о сделках по каждой торговле энергией, включая цену, количество проданной энергии

	4
	Передача энергии по линиям электропередачи или беспроводная передача энергии
	Продавец энергии
	Покупатель энергии
	Происходит передача электроэнергии. Информация о переданной энергии записывается в интеллектуальный счетчик.

	5
	Отправка проданной энергии в режиме реального времени
	Интеллектуальные счетчики продавца и покупателя энергии
	Агрегатор, использующий технологию блокчейн
	Объем передачи энергии в режиме реального времени

	6
	Отправка платежного запроса на транзакцию энергии
	Виртуальный кошелек
	Агрегатор, использующий технологию блокчейн
	Информация о платеже, включая сумму платежа, количество проданной энергии, а также покупателя и продавца для торговли энергией.

	7
	Подтверждение транзакции энергии и передача записи о транзакции в каждый виртуальный кошелек
	Агрегатор, использующий технологию блокчейн
	Виртуальный кошелек
	Сделка, включающая оплату, количество 
проданной энергии, покупателя и продавца при торговле энергией.




А.3 Сервис автоматической оплаты парковки

А.3.1 Общие положения  
Применение технологий интернета вещей и технологии блокчейн в системе оплаты парковки может позволить пользователям производить автоматическую оплату парковки с помощью виртуального кошелька без остановки транспортного средства.
Авторизованное устройство определяет и фиксирует время прибытия и время отъезда автомобилей, въезжающих и выезжающих с парковки, соответственно. Полученная информация должна служить основанием для выставления счета пользователю в смарт-контракте. 
Платежная операция должна быть записана в платформу управления парковкой, применяющей технологию блокчейн, которая содержит номер автомобиля и информацию о виртуальном кошельке пользователя. Информация предварительно должна быть зарегистрирована и быть сопоставимой с учетной записью пользователя. Оплата счета должна производиться через виртуальный кошелек пользователя автоматически.
А.3.2 Взаимодействие участников процесса и физических объектов процесса автоматической оплаты парковки представлено в таблице А.9.







Таблица А.9 – Взаимодействие участников процесса

	Имя участника
	Роль участника
	Описание участника
	Взаимодействие между участниками через

	Умные устройства для парковки автомобилей
	Устройства интернет вещей
	Устройства, которые получают информацию, относящуюся к парковке автомобиля, например, номер автомобиля, время прибытия, время отъезда и т.д.
	Устройства интернет вещей

	Шлюз интернет 
вещей
	Шлюз интернет 
вещей
	Устройство, которое взаимодействует с интеллектуальными устройствами в сети непосредственной близости, агрегирует данные и передает их на платформу управления парковкой
	Умные устройства и платформа для управления парковкой на основе технологии блокчейн

	Платформа для управления парковкой с применением технологии блокчейн
	Подсистема приложений и сервисов
	Платформа, предоставляющая услуги парковки и оплаты, применяющая технологию блокчейн, хранящая данные о парковке
	Шлюз интернет вещей и виртуальный кошелёк

	Виртуальный кошелек
	Пользователь или программный сервис, который использует информацию
	Прикладное программное обеспечение, предназначенное для хранения, записи и передачи электронных денег, токенов или очков, которые используются для обращения в определенных сценариях
	Управляющий парковкой

	Управляющий парковкой
	Пользователь 
	Участник, предоставляющий услуги парковки и взимающий плату за парковку
	Виртуальный кошелек

	Пользователь парковки
	Пользователь 
	Участник, который пользуется услугой парковки и оплачивает парковку
	Виртуальный кошелек



А.3.3. Диаграмма информационных потоков сервиса автоматической оплаты парковки представлена на рисунке А.8.
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Рисунок А.8 – Диаграмма информационных потоков сервиса автоматической оплаты парковки

А.3.4 Последовательность событий в сценарии процесса предоставления автоматической оплаты парковки представлена на рисунке А.9. В таблице А.10 приведены сведения об этапах, данного сценария
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Рисунок А.9 – Диаграмма информационных потоков автоматической оплаты парковки

Таблица А.10 – Последовательность событий в сценарии процесса

	Этап
	Событие
	Поставщик информации
	Потребитель информации
	Обмен информацией 

	1
	Отправка данных о парковке, и запуск события сбора оплаты за парковку, если транспортное средство покидает парковку
	Датчики, снимающие информацию о парковке автомобиля
	Шлюз интернета вещей
	Данные о парковке, включая номер автомобиля, время прибытия и время отъезда

	2
	Отправка данных об оплате парковки пользователем парковки
	Шлюз интернета вещей
	Платформа для управления парковкой, применяющая технологию блокчейн
	Агрегированные данные об оплате парковки, включая стоимость парковки, продолжительность парковки и информацию о транспортном средстве

	3
	Проверка транзакции о платеже и отправка записи о транзакции
	Платформа для управления парковкой, применяющая технологию блокчейн
	Виртуальный кошелек
	Запись транзакции, включающая учетную запись пользователя виртуального кошелька, плату за парковку и информацию о парковке

	4
	Уведомление о транзакции перевода
	Виртуальный кошелек
	Управляющий парковкой/пользователь парковки
	Запись транзакции, включающая учетную запись пользователя виртуального кошелька, плату за парковку и информацию о парковке



А.4. Авторские права

Технология блокчейн может быть использована как инструмент защиты авторских прав.

А.4.1 Общие положения

Функциональная схема авторского права показана на рисунке А.10.
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Рисунок А.10 – Функциональная схема авторского права

Функциональная схема авторского права включает четыре уровня: 
– уровень узлов; 
– сетевой уровень; 
– пользовательский уровень (уровень сервисов); 
– уровень приложений (прикладной уровень). 
Уровень узлов включает в себя узел оператора, а также нотариальную контору, авторское агентство, владельца авторских прав. Система строит блокчейн, включая распределенную сеть хранения данных на основе базовых ресурсов каждого узла, обеспечивая такие услуги, как управление пользователями, хэширование, депонирование авторских данных, мониторинг нарушений и так далее.
Депонирование авторских прав может включать:
– депонирование данных об авторских правах; 
– мониторинг нарушений;
– депонирование нарушений. 
1) Депонирование авторских данных. 
Пользователь отправляет заявку с необходимой информацией на регистрацию в систему авторского права. Система  выполняет хэширование данных полученной заявки. После подтверждения пользователем система записывает результат хэширования в блокчейн. Используя механизм консенсуса результат хэширования закрепляется в очередном блоке. Система авторского права может генерировать сертификат для пользователя в режиме онлайн. Сертификат имеет уникальное и отслеживаемое хэш-значение авторского права и временную метку, которые зафиксированы в блокчейне.
2) Мониторинг нарушений. 
Данные об авторских правах хэшируются и размещаются в блокчейне.. На основании хэш-значения система предоставляет автоматические веб-трекеры для ключевых веб-сайтов и сравнивает отслеживаемый контент с подлинными авторскими данными. Если степень сходства удовлетворяет пороговому уровню, то автоматически выполняются процедуры предварительного предупреждения о нарушении. Нарушающий контент постоянно отслеживается и подвергается дальнейшему анализу. Если факт нарушения подтвержден, то доказательства нарушения будут получены и сохранены непосредственно в блокчейне.
3) Регистрация нарушений. 
Как только нарушение будет обнаружено, немедленно будет вызвана служба регистрации нарушений, а скриншот нарушенного веб-сайта будет обработан и сохранен. Все доказательства нарушения будут храниться в блокчейне. Система хранит информацию о нарушающем права контенте через доверенный сервис блокчейн-оракул и генерирует доказательства обоснованности регистрации нарушений, которые могут быть проверены третьей стороной. Данные о нарушении в блокчейне могут храниться постоянно и не могут быть подделаны.

А.4.2 Управление данными
Соответствие между системой авторского права и общей эталонной моделью управления данными на основе блокчейна могут быть описаны следующим образом:
1) Представление данных в блокчейне.
Хэширование и депонирование данных в системе обеспечивают функцию представления данных в блокчейне. Через интерфейс сервиса пользователь в качестве источника данных подает файл авторских данных, подтверждает автора, заполняет соответствующую регистрационную информацию и генерирует хэш-значение данных и временную метку авторских данных и связанной с ним информации.
2) Обработка данных блокчейна.
Служба управления сетью на сервисном уровне, блокчейн, включая распределенную сеть хранения данных на сетевом уровне выполняют функции обработки данных блокчейна. После получения запроса на депонирование данных узлы сетевого уровня выполняют процесс консенсуса, генерируют блоки из проверенных данных и сохраняют их соответствующим образом.
3) Предоставление услуг по обработке данных.
Службы депонирования данных и мониторинга нарушений выполняют функцию предоставления услуг данных. Когда пользователь получает результат размещения данных, ему необходимо прочитать информацию о размещении данных в блокчейне. Когда пользователь запрашивает проверку целостности данных, необходимо прочитать размещенное в блокчейне. Мониторинг нарушений осуществляется путем поиска размещенных в блокчейне хэш-значений для сравнительного анализа.
4) Управление данными блокчейна.
Управление пользователями, управление сетью, служба размещения данных и другие функциональные модули сервисного уровня в основном обеспечивают функцию управления данными блокчейна, которая служит для управления пользователями системы авторских прав, контроля количества и содержания авторских заявок.
5) Мониторинг данных блокчейна.
Управление пользователями, управление сетью, размещение данных на сервисном уровне и мониторинг данных на прикладном уровне обеспечивают функцию мониторинга данных блокчейна. Функция мониторинга данных обеспечивает визуальную платформу для контролирующих органов, позволяющую отслеживать работу сети блокчейна и информацию об авторских данных в блокчейне.
Важными являются основные функциональные объекты и субъекты, такие как источники авторских данных, пользователи авторских данных и операторы платформы. Ниже перечислены некоторые из них:
– R2D соединяет функциональный субъект блокчейн-представления авторских данных и источник авторских данных. Данный интерфейс должен предоставлять данные источника авторских прав для вычисления хэша данных и интеграции данных.
– U2S соединяет функциональный объект блокчейн-представления данных об авторских правах и источник данных об авторских правах. Данный интерфейс представляет пользователям данных подлинную информацию об авторском праве, включая автора авторского права, время аутентификации, имя данных авторского права и хэш данных.
– O2M соединяет функциональный объект управления и мониторинга данных авторского права на основе блокчейна и оператора платформы авторского права. Данный интерфейс обеспечивает аутентификацию оператора, управление пользователями, запрос авторских данных и другие функции для операторов платформы.

А.4.3 Общий процесс получения свидетельства о депонировании авторского права
Процесс депонирования авторского свидетельства представлен на рисунке А.11.

[image: ]
Рисунок А.11 – Схема получения свидетельства о депонировании авторского права

Процесс получения свидетельства о депонировании авторского права состоит из следующих шагов:
1) Авторский файл загружается из приложения для депонирования авторских данных в сервис депонирования авторских данных.
2) Сервис депонирования авторских данных отправляет их в сервис хэширования.
3) Сервис хэширования возвращает результат хэширования сервису депонирования авторских данных.
4) Сервис депонирования авторских данных объединяет такую информацию, как автор, результат хэширования, временная метка, и сохраняет ее в блокчейне.
5) Сервис депонирования авторских прав получает и подтверждает результат депонирования авторских прав в блокчейне.
6) Сервис депонирования авторских прав возвращает информацию о депонировании пользователю.
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