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Предисловие
Цели, основные принципы, положения по государственному регулированию и управлению 
в области технического нормирования и стандартизации установлены Законом Республики Беларусь 
«О техническом нормировании и стандартизации».
1 РАЗРАБОТАН открытым акционерным обществом «Гипросвязь» (ОАО «Гипросвязь»)
2 УТВЕРЖДЕН И ВВЕДЕН В ДЕЙСТВИЕ постановлением Государственного комитета по стандартизации Республики Беларусь от _____________ 20 ___ № ___
3 Настоящий стандарт разработан с учетом основных нормативных положений международного стандарта ISO/IEC 5207:2024 Информационные технологии – Использование данных – Терминология и варианты использования (Information technology – Data usage – Terminology and use cases, NEQ).
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ГОСУДАРСТВЕННЫЙ СТАНДАРТ РЕСПУБЛИКИ БЕЛАРУСЬ
Информационные технологии
ИСПОЛЬЗОВАНИЕ ДАННЫХ. ТЕРМИНОЛОГИЯ И СЦЕНАРИИ ИСПОЛЬЗОВАНИЯ 
Інфармацыйныя тэхналогіі
ВЫКАРЫСТАННЕ ДАНЫХ. ТЭРМІНАЛОГІЯ І СЦЭНАРЫІ ВЫКАРЫСТАННЯ
Information Technology 
DATA USE. TERMINOLOGY AND USE CASES
Дата введения ____________
[bookmark: _Toc131388715][bookmark: _Toc247592979][bookmark: _Toc85441022]1 Область применения
[bookmark: _Toc131388716][bookmark: _Toc247592980][bookmark: _Toc85276996][bookmark: _Toc85441023]Настоящий стандарт устанавливает термины и определения основных понятий в области сценариев процессов принятия решений, связанных с использованием, обменом и распространением данных, форму шаблона описательной структуры сценария использования данных и содержит примеры сценариев использования данных, составленных в соответствии с шаблоном.
Настоящий стандарт устанавливает требования к определению процессов принятия решений в рамках их деятельности, связанной с данными, независимо от контекста бизнеса или отрасли.
 2 Нормативные ссылки
В настоящем стандарте использованы ссылки на следующие технические нормативные правовые акты в области технического нормирования и стандартизации:
СТБ ISO 8000-2 Качество данных. Словарь 
СТБ 1693-2009 Информатизация. Термины и определения.
СТБ 2583-2020 Цифровая трансформация. Термины и определения.
СТБ 2623-2023 Интернет вещей. Термины и определения
ГОСТ ИСО/МЭК 2382-1-99 Информационная технология. Словарь. Часть 1. Основные термины
СТБ ISO/IEC/IEEE 12207 Разработка систем и программного обеспечения. Процессы жизненного цикла программного обеспечения
Примечание – При пользовании настоящим стандартом целесообразно проверить действие ссылочных
документов на официальном сайте Национального фонда технических нормативных правовых актов в глобальной компьютерной сети Интернет.
Если ссылочные документы заменены (изменены), то при пользовании настоящим стандартом следует руководствоваться действующими взамен документов. Если ссылочные документы отменены без замены, то положение, в котором дана ссылка на них, применяется в части, не затрагивающей эту ссылку.
[bookmark: _Toc131388717][bookmark: _Toc247592981][bookmark: _Toc85441024][bookmark: _Hlk230623338][bookmark: _Toc119730762]3 Термины и определения
[bookmark: _Hlk229664284]3.1 аналитика больших данных: Результаты обработки больших данных (3.4), накапливаемых с применением вычислительной техники, облачных вычислений и технологий искусственного интеллекта, используемые для дальнейшего анализа и принятия решений (СТБ 2583).
3.2 база данных: Совокупность данных (3.10), организованных в соответствии с концептуальной схемой, описывающей характеристики этих данных и связи между соответствующими им объектами, поддерживающая одну или несколько предметных областей (СТБ 1693).
3.3 базовые информационные ресурсы: Информационные ресурсы, предназначенные для общего использования всеми субъектами информационных отношений в пределах предоставленных им полномочий и (или) прав.



Проект, первая редакция
3.4 большие данные: Обширные наборы данных (3.10), характеризующиеся значительными объемами, разнообразием, скоростью обработки, требующие масштабируемой технологии для эффективного хранения, управления и анализа (СТБ 2583).
Примечание ‒ Термин «большие данные» часто используется по-разному, например, как название масштабируемой технологии, используемой для обработки больших данных и обширных наборов данных.
3.5 брокер данных: Субъект гражданского права, который собирает данные (3.10) из одного или нескольких источников и продает эти данные одному или нескольким пользователям данных (3.46).
Примечание ‒ В контексте определения брокера данных продажа означает предоставление данных в обмен на деньги или другой предмет ценности.
[bookmark: _Hlk230616519]3.6 валидация: валидация: Подтверждение посредством предоставления объективного свидетельства того, что требования к конкретному предполагаемому использованию или применению были выполнены (СТБ ISO 9000)
3.7 верификация: Подтверждение посредством предоставления объективного свидетельства того, что установленные требования были выполнены (СТБ ISO 9000).
3.8 вероятность: Вероятность наступления события.
3.9 владелец данных: Субъект гражданского права (3.67), имеющий юридический контроль над данными (3.10), разрешающий обработку данных другим субъектам гражданского права.
Примечание ‒ Создатель данных может быть владельцем данных (3.9).
3.10 данные: Интерпретируемое представление информации в формализованном виде, удобном для передачи, интерпретации или обработки.
Примечания
1 Данные могут использоваться для передачи, интерпретации или обработки людьми или автоматическими средствами.
2 Передача, интерпретация или обработка могут включать обмен или совместное использование данных одним или несколькими субъектами.
3.11 данные из открытых источников: Класс объектов данных (3.38), в отношении которых никто не обладает и не может обладать авторскими правами или иной интеллектуальной собственностью
Примечания
1 Данные могут находиться в общественном достоянии в одних правовых сферах, но не в других.
2 Понятия общественного достояния и «общедоступного» достояния данных являются тонкими и различаются в зависимости от правовой сферы. При использовании термина следует ознакомиться с конкретными юридическими требованиями, которые могут к ним применяться [1]
3.12 деидентификация: Общий термин для любого процесса уменьшения связи между набором идентифицированных данных и другими данными о субъекте данных [1]
3.13 ответственный по данным: Официально назначенное лицо, ответственное за данные (3.10)
Примечания
1 Ответственность должна включать в себя общеорганизационное управление и использование информации в качестве актива посредством анализа данных, аналитики больших данных (3.1), обмена информацией и другими способами.
2 Ответственным сотрудником по данным может быть лицо, назначенное руководящим органом, контролирующему деятельность, связанную с данными, или может быть вмененная обязанность в рамках постоянной должности в организации (3.39) – обычно руководящей должности такой как – руководитель организации либо заместитель руководителя организации (его разновидности), ответственный по информационным технологиям, директор по цифровым технологиям и аналогичные должности.
3.14 доступность: Свойство, характеризующее возможности системы предоставлять необходимые информационные ресурсы (3.22) авторизованным субъектам в требуемое им время (СТБ 2623).
3.15 жизненный цикл: Этапы управления активом.
Примечание ‒ Целью жизненного цикла в стандарте являются данные.
3.16 жизненный цикл данных: Этапы управления данными (3.10).
3.17 заинтересованная сторона: Любое лицо, группа или организация (3.39), которые используют данные и могут влиять на решения или деятельность в их использовании.
3.18 заинтересованная сторона в вопросах конфиденциальности: Физическое или юридическое лицо, государственный орган, организация (3.40) или любой другой орган, который может влиять, подвергаться влиянию или считать себя таковым в решениях или деятельности, связанной с персональными данными (3.43).
3.19 идентифицируемое физическое лицо: Физическое лицо, которое может быть идентифицировано прямо или косвенно, в частности, ссылкой на идентификационный номер или на один или несколько факторов, специфичных для его физической, физиологической, психической, экономической, культурной или социальной идентичности.
3.20 информация: Сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления (СТБ 2623).
3.21 информационная безопасность: Состояние защищенности сбалансированных интересов личности, общества и государства от внешних и внутренних угроз в информационной сфере (СТБ 2583).
3.22 информационный ресурс: Организованная совокупность документированной информации, включающая базы данных (3.2), другие совокупности взаимосвязанной информации в информационных системах (СТБ 2583).
3.23 информационные услуги: Деятельность по осуществлению поиска, получения, передачи, сбора, обработки, накопления, хранения, распространения и (или) предоставления информации, а также защиты информации (СТБ 1693).
3.24 использование данных: Любая деятельность, связанная с данными.
Примечание ‒ Использование данных включает индивидуальное использование данных, совместное пользование данными (3.62) и обмен данными (3.36) [1]
3.25 источник данных: Субъект гражданского права (3.67), создавший данные (3.10) и обладающий правами на них.
Примечания
1 Источником данных может быть физическое лицо.
2 Права источника данных могут включать право на публичность, право на отображение имени, право на идентификацию, право запрещать использование данных (3.10) определенным способом.
3.26 коллекция наборов данных: Коллекция одного или более наборов данных, курируемая одним субъектом данных.
3.27 компетентное лицо: Лицо, которое приобрело посредством обучения, повышения квалификации, профессионального опыта или их сочетания, знания и навыки, позволяющие ему правильно выполнять требуемые задачи.
3.28 контролер персональных данных: Заинтересованная сторона или стороны в вопросах конфиденциальной информации (3.29), которая определяет цели и средства обработки персональных данных (3.43), за исключением физических лиц, которые используют данные в личных целях 
Примечание ‒ Контролер персональных данных иногда дает указания другим субъектам, например, оператором персональных данных (3.37), обрабатывать данные от его имени, в то время как ответственность за обработку остается за контролером [1]
3.29 конфиденциальная информация: Информация, которая не предназначена для предоставления или раскрытия неавторизованным лицам, организациям (3.39) или процессам обработки данных.
3.30 машинное обучение: Процесс оптимизации параметров модели с помощью вычислительных методов, так что поведение модели отражает обучающие данные (3.41) или опыт [2]
3.31 метаданные: Данные (3.10), определяющие и описывающие другие данные (СТБ ISO 8000-2).
3.32 метка: Символьное или графическое изображение, или машиночитаемая марка, или цифровой объект, используемые для передачи информации об объекте.
Примечание – Метка может содержать информацию, считываемую датчиками, с целью идентификации физического объекта (СТБ 2623)
3.33 набор данных: Идентифицируемая совокупность данных (3.10), к которой возможен доступ, в том числе для загрузки пользователем в одном или нескольких форматах.
Примечания
1 Набор данных может представлять собой меньшую группу данных, которая, хотя и ограничена некоторыми ограничениями, такими как пространственный охват или тип объекта, физически находится внутри большего набора данных. Теоретически, набор данных может быть таким же маленьким, как один объект или атрибут объекта, содержащийся в большем наборе данных.
2 Набор данных может быть представлен в табличной форме, храниться и распространяться в таблицах в текстовых документах, электронных таблицах или базах данных. Он также может быть представлен в любом из ряда альтернативных форматов, включая AVRO, SON, RDF, XML и других. 
3.34 носитель информации: физический объект, на котором цифровые данные записываются или могут быть записаны и/или извлечены
3.35 облачные вычисления: Обработка данных, основанная на сетевом доступе по запросу к совместно используемым физическим или виртуальным ресурсам.
Примечание ‒ Примеры ресурсов включают серверы, операционные системы, сети, программное обеспечение, приложения и оборудование для хранения данных.
3.36 обмен данными: Обмен данными, касающийся их представления, передачи, приема, хранения и извлечения данных [1] 
3.37 оператор персональных данных: Заинтересованная сторона в вопросах конфиденциальности (3.18), которая обрабатывает персональные данные (3.43) от имени и в соответствии с инструкциями контролера персональных данных (3.28). 
3.38 объект данных: Совокупность данных (3.10), имеющее естественное группирование, которое может быть идентифицирована как одно целое
3.39 организация: Группа людей и объектов с распределением обязанностей, полномочий и взаимоотношений. 
Пример – Компания, корпорация, фирма, предприятие, учреждение, благотворительная организация, индивидуальный предприниматель, ассоциация, их части или комбинации. 
Примечание – Выявленная часть организации (даже такая небольшая, как отдельное лицо) или идентифицированная группа организаций могут рассматриваться как организация, если у нее есть обязанности, полномочия и взаимоотношения. Группа лиц, организованная с определенной целью, например клуб, союз, корпорация или общество, является организацией (СТБ ISO/IEC/IEEE 12207)
3.40 обработка естественного языка: Обработка информации компьютерной системой на основе понимания естественного языка или генерации естественного языка [2]
3.41 обучающие данные: Данные (3.10), используемые для обучения модели машинного обучения (3.30).
3.42 перекодирование данных: Преобразование значений данных (3.10) из одной системы кодирования в другую.
Примечание ‒ Перекодирование обычно используется для преобразования данных из разных источников в стандартный набор значений.
Примеры 
1 Перевод кодов, представляющих пол человека, из «M» или «F» в «0» или «T», или наоборот.
2 Перевод кодов стран из 2-буквенного кода в 3-буквенный код или 3-числовой код.
3.43 персональные данные, персонально идентифицирующая информация: Любая информация, которая может быть использована для установления связи между информацией и физическим лицом, к которому она относится, и/или прямо или косвенно связана или может быть связана с физическим лицом.
Примечание – «Физическое лицо» в данном определении является субъектом персональных данных. При установлении возможности идентифицировать субъекта персональных данных следует принять во внимание все разумные средства, которые могут быть использованы для идентификации этого физического лица заинтересованным лицом в вопросах конфиденциальности, владеющим персональными данными или любой иной стороной, располагающим данными [2]
3.44 подотчетность по данным: Подотчетность за данные (3.10) и их использование
Примечание ‒ Использование данных (3.24) включает индивидуальное использование данных, совместное использование (3.62) и обмен данными (3.36).
3.45 пользование данными: Любая деятельность, связанная с данными.
Примечание ‒ Использование данных включает индивидуальное использование данных, совместное использование данными (3.32) и обмен данными (3.36).
3.46 пользователь данных: Субъект гражданского права (3.67), уполномоченный осуществлять обработку данных под юридически значимым контролем владельца данных (3.9).
3.47 получатель данных: Субъект (3.66), который получает данные (3.10) посредством совместного использования данных (3.62) или обмена данными (3.36).
3.48 последствие: Результат события, влияющего на цели и возможность использования данных (3.10).
3.49 поставщик облачных услуг: Поставщик услуг, обеспечивающий доступность облачных сервисов (3.59) (СТБ 2623)
3.50 представление данных: Формат, тип данных (3.68), набор символов и другие характеристики, используемые для представления данных (3.10)
Примечание ‒ Типы данных применяются к отдельным элементам объектов данных (3.38), но могут применяться к множеству элементов данных, таких как отдельные записи, таблицы, сообщения.
3.51 преобразование данных: Преобразование данных из одной формы представления данных (3.50) в другую.
Примечания
1 Преобразование отдельного элемента данных (3.85) может включать изменение набора символов, типа данных или того и другого.
2 Преобразование набора данных (3.33) может включать изменение формата, например, из XML в SON или из таблицы в матрицу данных.
3 Преобразование данных не изменяет значение данных, а только способ их представления. Например, когда буква A' преобразуется из ASCII в EBCD1C, она по-прежнему остается той же буквой, но представленной в другой кодировке символов.
4 Преобразование данных не изменяет семантику данных.
5 Если метаданные включают информацию о происхождении данных, то метаданные должны быть обновлены, чтобы отразить преобразование данных.
3.52 продукт данных: Совокупность одного или нескольких объектов данных (3.38), которые созданы для конкретного приложения или самим приложением.
Примечания
1 Продукт данных может по-прежнему обеспечивать доступ к базовым данным или, альтернативно, быть разработан таким образом, чтобы предотвратить доступ к базовым данным, на основе которых был создан продукт данных.
2 Продукт данных, специально созданный для предотвращения доступа к базовым данным, должен быть отмечен как таковой записью в наборе данных (3.33).
3.53 проект данных: Программа работы, которая включает использование, совместное использование или обмен данными (3.36).
3.54 процесс обработки данных: Поэтапные действия, связанные с созданием, анализом или изменением конкретного набора данных (3.33).
3.55 псевдонимизация: Процесс, применяемый к персональным данным (3.43), который заменяет идентифицирующую информацию псевдонимом.
Примечания
1 Псевдонимизация может быть выполнена либо самими субъектами персональных данных или контролерами персональных данных (3.28). Псевдонимизация может использоваться для использования данных без раскрытия информации о личности. 
2 Псевдонимизация не исключает возможности существования (ограниченного набора) заинтересованных сторон в вопросах конфиденциальности (3.17), помимо контролера псевдонимизированных данных, которые могут определить личность субъекта на основе псевдонима и связанных с ним данных.
3.56 публикация данных: Форма обмена данными (3.36), которая делает данные (3.10) доступными для любого субъекта (3.66)
Примечания
1 Публикацию данных может совершать уполномоченный субъект, который делает данные доступными, например, посредством публикации онлайн в интернете.
2 Доступ к данным может по-прежнему контролироваться с помощью таких механизмов, как системы регистрации и доступа, отслеживание входа в систему, идентификация пользователя и т. д.
3 При публикации данных могут использоваться механизмы безопасности, такие как деидентификация (3.12) или псевдонимизация (3.55) или использование продукта данных (3.52), который предотвращает доступ к базовым данным.
4 Публикация данных может быть полностью неограниченной, создавая данные общественного достояния, которые могут сохраняться бессрочно.
3.57 рамки использования данных: Рамки, которые определяют характеристики данных, которые должны быть оценены организацией, владеющей данными, и зафиксированы в описании метаданных.
3.58 распространение наборов данных: Конкретная доступная форма набора данных или коллекции наборов данных.
Примечания 
1 Каждый набор данных может быть доступен в разных формах, и каждая из этих форм представляет собой различный формат набора данных.
2 Примерами распространения являются загружаемый CSV-файл, API или RSS-лента, что обеспечивает доступность набора данных.
3.59 сервис: Целенаправленные действия поставщика услуг, поставщика облачных услуг по оказанию услуг, предоставляемых пользователю, в том числе через интерфейсы (СТБ 2623).
3.60 система искусственного интеллекта: Инженерная система, которая генерирует выходные данные, такие как контент, прогнозы, рекомендации или решения для заданного набора целей, определяемых человеком.
Примечания
1 Инженерная система может использовать различные методы и подходы, связанные с искусственным интеллектом, для разработки модели, представляющей данные (3.2), знания, процессы и т. д., которые могут быть использованы для выполнения обозначенных задач.
2 Системы искусственного интеллекта предназначены для работы на различных уровнях автоматизации бизнес-процессов.
3.61 система обработки данных, компьютерная система: Один или несколько компьютеров, периферийное оборудование, программное обеспечение, человеческие операции, физические процессы и средства передачи информации, которые выполняют обработку данных.
3.62 совместное использование данных: Доступ к одним и тем же данным или их обработка более чем одним уполномоченным субъектом.
Примечания
1 Доступ к данным или их обработка могут быть синхронными или асинхронными.
2. В настоящем стандарте совместное использование данных означает предоставление доступа к исходному набору данных или выполнение над ним операций.
3 Способ совместного использования данных принципиально влияет на доступные средства контроля и положения, необходимые в соглашении о совместном использовании данных.
3.63 соглашение об облачных услугах: Документированное соглашение между поставщиком облачных услуг (3.49) и клиентом облачных услуг, регулирующее предоставляемые услуги.
Примечание ‒ Соглашение об облачных услугах может состоять из одной или нескольких частей, зафиксированных в одном или нескольких документах.
3.64 соглашение об обмене данными: Соглашение в форме документа, определяющее, направляющее и защищающее обмен данными (3.36).
Примечание ‒ Соглашение об обмене данными обычно включает описание данных, сценарии обмена данными, роли участников обмена, платформы, процессы, требования и средства контроля, права, обязанности и ответственность и т. д.
3.65 среда данных: Совокупность условий, при которых происходит обработка данных (3.10) или процесс обработки данных (3.54)
Примечание ‒ Среда данных может включать физические, операционные, поведенческие и организационные факторы, которые влияют на результаты обработки данных.
3.66 субъект: Субъект гражданского права (3.67) или система обработки данных (3.61), обладающие отдельным и независимым существованием с точки зрения данных (3.10).
3.67 субъект гражданского права: Физическое или юридическое лицо, независимо от того объединены ли они в одну группу, или группа лиц, являющихся таковыми.
3.68 тип данных: Именованный набор различных значений, характеризующийся свойствами этих значений и операциями над этими значениями.
Примечание ‒ Изображения, аудиофайлы и видеофайлы считаются сложными типами данных.
3.69 уровень доступа: Уровень полномочий, требуемый владельцем ресурса для доступа к защищенному ресурсу данных.
Примечания
1 В контексте настоящего стандарта элементы, для которых может быть указан уровень доступа, ограничиваются набором данных (3.33), коллекцией наборов данных (3.26) и распространением наборов данных.
2 Для общественности уровень полномочий может описывать степень общедоступности набора данных.
Пример уровней: общедоступный, конфиденциальный, ограниченный, частный.
3.70 устройство хранения: Любой компонент или совокупность компонентов, состоящих из одного или нескольких устройств, содержащих носители информации (3.34), разработанных и созданных в первую очередь для доступа к энергонезависимому хранилищу (3.87).
3.71 хранилище данных: Постоянное хранилище (репозиторий) цифровых данных.
Примечание ‒ Доступ к хранилищу данных может осуществляться одним устройством или совместно несколькими устройствами через сеть или другое соединение.
3.72 цепочка хранения: Доказуемое владение, перемещение, обработка и местонахождение материала от одного момента времени до другого.
3.73 целевой показатель уровня данных: Обязательство, которое владелец данных (3.9) или пользователь данных (3.46) принимает относительно конкретной количественной характеристики набора данных (3.33), значение которой соответствует интервальной шкале. 
Примечание ‒ Обязательство по целевому показателю уровня данных может быть выражено в виде диапазона значений.
3.74 целевой показатель качественного уровня данных: Обязательство, которое владелец данных (3.9) или пользователь данных (3.46) принимает, когда значение конкретной качественной характеристики набора данных соответствует установленной шкале.
Примечания
1 Целевой показатель качественного уровня данных может быть выражен в виде перечисляемого списка.
2 Качественные характеристики данных обычно требуют человеческой интерпретации.
3.75 цифровая инфраструктура: Комплекс технологий и построенных на их основе цифровых продуктов (3.82), функционирующий на вычислительных и телекоммуникационных мощностях (СТБ 2583).
3.76 цифровая платформа: Система средств, поддерживающая использование цифровых процессов, ресурсов и сервисов субъектами цифровой экосистемы (3.77) и обеспечивающая возможность их взаимодействия (СТБ 2583).
3.77 цифровая экосистема: Открытая устойчивая система, включающая субъекты (физические, юридические, виртуальные и пр.), а также связи и отношения этих субъектов в цифровой форме (СТБ 2583).
3.78 цифровое взаимодействие: Взаимодействие субъектов цифровой экосистемы (3.77) на базе цифровых платформ (3.76) (СТБ 2583).
3.79 цифровое пространство: Пространство, интегрирующее цифровые процессы, средства цифрового взаимодействия, информационные ресурсы (3.22), а также совокупность цифровых инфраструктур (3.75) на основе норм регулирования, механизмов организации, управления и использования (СТБ 2583).
3.80 цифровой двойник: Виртуальная цифровая модель существующего в реальности физического объекта или процесса, моделирующая внутренние процессы, технические характеристики и поведение реального объекта в условиях взаимодействия помех и окружающей среды (СТБ 2583).
3.81 цифровой маркетинг: Таргетивный и интерактивный маркетинг товаров и услуг, использующий цифровые технологии для привлечения потенциальных клиентов и удержания их в качестве потребителей (СТБ 2583).
3.82 цифровой продукт [услуга]: Продукт (услуга), производимый и/или предоставляемый в цифровом пространстве (СТБ 2583).
3.83 цифровой след: Совокупность информации о посещениях и вкладе пользователя во время пребывания в цифровом пространстве (СТБ 2583).
3.84 чувствительная информация: информация (3.20), которую необходимо защитить от недоступности, неавторизованного доступа, изменений или публичного раскрытия из-за потенциальных негативных последствий для отдельного лица, организации (3.39), национальной или общественной безопасности.
3.85 элемент данных: Единица данных, которая в контексте считается неделимой.
Примечание ‒ Элемент данных является «неделимым» в определенных контекстах. Это означает, что элемент данных, считающийся неделимым в одном контексте (например, номер телефона), может быть делимым в другом контексте.
3.86 электронное правительство: Государственное управление, основанное на использовании информационно-коммуникационных технологий на всех уровнях, от межведомственного взаимодействия до взаимодействия государственных органов с физическими и юридическими лицами (СТБ 1693).
3.87 энергонезависимое хранилище: Хранилище, сохраняющее свое содержимое после отключения питания.
4 Обозначения и сокращения
API (Application Programming Interface) – интерфейс программирования приложений (интерфейс прикладного программирования);
АТЕ – административно-территориальная единица;
БП – бизнес-процесс;
БРИКС – (Brazil, Russia, India, China, South Africa) – межгосударственное объединение, название которого происходит от английских заглавных букв входящих в него стран-основательниц – Бразилия, Россия, Индия, Китай, Южная-Африканская Республика;
ЖКХ – жилищно-коммунальное хозяйство;
ИИ – искусственный интеллект;
ООН – Организация Объединенных Наций
5. Шаблон описания вариантов использования данных
5.1 Шаблон, то есть незаполненная форма документа с комментариями как следует заполнять каждое поле, должен содержать сведения о наличии уникальных перспектив использования данных в описываемом варианте, если они имеются, сведения о сложности проекта использования данных, о конфиденциальности задействованных данных, о конкретных механизмах управления процессами по использованию данных. Основное внимание уделяется изучению того, какие меры могут быть использованы в проекте, особенно в отношении обмена данными, обеспечения качества данных, меры для решения вопросов конфиденциальности, безопасности и целостности данных. 
Шаблон описания вариантов использования данных имеет структуру согласно таблице 1. Состоит из 13 разделов следующих наименований:
1) Название и обзор варианта использования;
2) Области предметной области использования данных;
3) Цели использования;
4) Описание состава данных;
5) Этапы жизненного цикла данных;
6) Рисунки и диаграммы;
7) Заинтересованные стороны и мнения заинтересованных сторон;
8) Характеристика данных;
9) Ключевые показатели эффективности;
10) Проблемы использования данных;
11) Социальные аспекты;
12) Безопасность, конфиденциальность и надежность данных;
13) Ключевые выводы.

Таблица 1 – Матрица шаблона описания использования данных
	Раздел описания
	Содержание раздела

	1. Название и обзор варианта использования
	Название варианта использования данных и краткое описание структуры и целей предлагаемого описания использования данных

	2. Области использования данных 
	Предметные области или сферы, к которым относится данный вариант использования данных 

	3. Цели использования
	Цели использования данных, определенные сценарием варианта использования

	4. Описание
	Описание принципиальных решений, рекомендаций, функций цифровой экосистемы, информационного взаимодействия, уникальные для рассматриваемого варианта 

	5. Этапы жизненного цикла данных
	Описание этапов жизненного цикла данных, связанных с существенными особенностями их обработки на отдельных этапах существования

	6. Рисунки и диаграммы
	Рисунки, схемы, диаграммы, используемые в поддержку описания

	7. Заинтересованные стороны и мнения заинтересованных сторон
	Состав ключевых заинтересованных в данных сторон, мнения, ожидания, связанные с использованием данных в их интересах

	8. Характеристики данных 
	Описание значимых для проекта свойств и характеристик данных

	9. Ключевые показатели эффективности 
	Оценка ключевых показателей эффективности или результатов использования данных в рассматриваемом проекте

	10. Проблемы и вопросы 
	Описание проблем и вопросов, связанных с реализацией сценария использования данных

	11. Социальные аспекты
	Описание того, как понимаются, выявляются, контролируются и смягчаются социальные проблемы, связанные с использованием данных; как их использование связано с целями устойчивого развития ООН в контексте сценария использования; какова чувствительность информации

	12. Безопасность данных, конфиденциальность и надежность
	Описание аспектов безопасности, конфиденциальности и доверия в рассматриваемом проекте использования данных, а также того, как они были выявлены, обеспечены и проконтролированы

	13. Ключевые выводы
	Краткое описание ключевых уроков и выводов, которые можно извлечь из рассматриваемого проекта использования. Это поле шаблона полезно как для анализа примеров использования, так и с перспективами проекта


5.2. Требования к содержанию разделов шаблона
5.2.1 Раздел 1 «Название и обзор варианта использования». Название варианта использования должно быть связано с конкретным проектом и с общей отраслевой практикой. Обзор варианта должен содержать сжатое описание структуры шаблона, явлений, продуктов или событий, объединенных общей темой использования данных с акцентом на решения, связанные с данными в конкретном проекте.
[bookmark: _Hlk187489831]5.2.2 Раздел 2 «Области использования данных». Область использования – это часть реального мира (сфера деятельности, знаний), которая описывается в рамках конкретного проекта использования данных. Подлежит определению согласно доменному подходу. Домен – общее цифровое пространство одной предметной области, объединяющее государственные органы, юридические лица и индивидуальных предпринимателей, которые выполняют определенные функции в целях удовлетворения нужд граждан, бизнеса и (или) государства в рамках одной цифровой экосистемы. Состав доменов приведен в приложении А стандарта.
Предметные области использования данных базовых информационных ресурсов, обозначенных таковыми законодательными актами, не обозначаются, поскольку априори относятся к любой предметной области. Состав базовых информационных ресурсов определяется законодательством.
5.2.3 Раздел 3 «Цели использования». Каждый вариант использования данных должен содержать описание цели или целей проекта, с которым связана обработка и использование данных. Это конкретные цели, которых необходимо достичь проектом использования к определенному сроку. Цели могут быть обозначены совокупностью основных бизнес-процессов, которые используют данные, либо обозначены общими рамками использования. Цели использования определяют желаемое конечное состояние проекта, задают направление для планирования его бюджета, сроков и приоритетов.
5.2.3 Раздел 4 «Описание». В этом разделе шаблона приводится описание состава данных характерных для конкретного проекта использования, специфические решения по использованию, прогнозы, возможности, которые были определены в рамках рассматриваемого варианта.
5.2.4 Раздел 5 «Этапы жизненного цикла данных». Контекст раздела образует описание существенных особенностей жизненного цикла данных, что может быть полезно для организаций при выявлении уязвимостей своих процессов обработки данных. Принципиальная схема жизненного цикла данных приведена на схеме согласно рисунку 1.
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Рисунок 1 – Схема стадий жизненного цикла данных

Каждая стадия предусматривает совершение определенных действий, а именно:
1. Стадия создания, сбора, добычи данных. Должна предусматривать совершение следующих действий:
– определение того, какие данные требуются для проекта использования данных;
– проверка наличия данных, необходимых для проекта; 
– конкретизация модели сбора и качества данных;
– заключение соглашений (договоров) организацией, осуществляющей проект, с собственниками и поставщиками данных, а при необходимости с пользователями данных;
– поставка и получение исходных наборов данных (сырых данных).
2. Стадия комплектования наборов данных. Должна предусматривать совершение следующих действий:
– разработка архитектуры данных, способов и бизнес-правил, бизнес-моделей их использования;
– сбор данных из источников, определенных соглашениями на предыдущем этапе;
– защита персональных данных субъектов данных и обеспечение безопасности данных;
– тестирование и, при необходимости, улучшение методов сбора информации;
– измерение качества данных и, при необходимости, повышение его качества, что должно снизить риск возникновения несогласованности данных вследствие различных преобразований.
3. Стадия подготовки наборов данных в зависимости от требований к качеству данных. Может включать следующие опциональные процессы:
– трансформация данных: преобразование данных из одного представления в другое;
– валидация данных: обеспечение корректности в части правильности, значимости, безопасности, защиты персональных данных;
– очистка данных: обнаружение ошибок, недостающих данных и их корректировка путем замены, изменения или удаления;
– агрегирование данных: объединение двух и более наборов данных в один набор данных в сводной форме;
– выборка данных: выбор подмножества из набора данных;
– создание новых атрибутов: в целях более эффективного использования данных;
– отбор признаков: уменьшение размерности данных; 
– обогащение: связывание различных источников данных и добавление дополнительного контекста.
4. Стадия предоставление данных, обеспечения их совместного использования и публикации. Обеспечивается компьютерной системой, цифровой платформой, обеспечивающей взаимодействие с получателями данных. Создатели и собственник данных информируются о проблемах использования данных на основании сведений от пользователей данных. При необходимости качество используемых данных должно улучшаться. 
5. Стадия архивирования данных. Необходима для создания резервных копий на случай их потери или порчи, для прослеживания цепочек поставок. Данные вместе с метаданными могут быть заархивированы для будущего использования. 
6. Стадия вывода данных из эксплуатации. В определенных случаях может потребоваться уничтожение данных либо их возврат.
Организации могут применять многоуровневый жизненный цикл данных, где этапы процесса обработки данных происходят внутри других организаций последующим их перемещением за пределы их границ. Например, при работе с базовыми данными, которые должны храниться и обрабатываться в одном и том же месте. Внедрение облачных вычислений может включать уточнения в соглашениях об облачных услугах (или хранении) для учета операционных ожиданий, определенных правовыми сферами. Каждую из стадий жизненного цикла данных можно рассматривать как отдельный элемент, однако это не касается взаимного характера данных или способности данных сохраняться бессрочно. Поэтому решения на каждом этапе жизненного цикла должны быть предусмотрены, и на каждом этапе меры по сокращению риска должны приниматься в рамках текущих процессов и учитывать потенциальные риски, переносимые на будущие этапы. Это важно для любых действий, изменяющих данные.
Повсеместный характер сбора данных приводит к появлению больших данных параллельно с ростом сложности данных. Субъекты данных могут находиться далеко от данных пользователей, которые сами могут работать в разрозненных и различных частях жизненного цикла данных. Меры по снижению риска могут привести к обеспечению осведомленности каждого пользователя о рисках, предшествующих и следующих за его пределами области использования данных, в дополнение к пониманию общих целей проекта, связанных с данными, включая вопросы конфиденциальности, безопасности, конфиденциальности и других аспектов особенностей использования. Этими рисками необходимо эффективно управлять, чтобы избежать высоких затрат на соблюдение нормативных требований, утечек данных, несоблюдения требований или ущерба репутации. Без системы учета вопросов эти организации могут осуществлять обмен данными, не получая выгод от анализа и знаний, полученных на основе данных. Надлежащая подготовка пользователей данных и системы является частью управления предоставлением данных.
5.2.5 Раздел 6 «Рисунки и диаграммы». Этот раздел шаблона может помочь авторам составления шаблона представить рассматриваемый вариант использования данных на высоком (общем) уровне. На рисунки в рамках варианта использования должны иметься ссылки.
5.2.6 Раздел 7 «Заинтересованные стороны и мнения заинтересованных сторон». Этот раздел шаблона может помочь пользователям конкретных документов определить заинтересованные стороны (стейкхолдеров) в проекте обработки данных. Заинтересованные стороны подразделяются на два типа: внутренние (менеджеры, директора по данным, директора по цифровым технологиям, владельцы данных) и внешние (клиенты, цифровых систем, поставщики, банки, регулирующие органы (государство), общество). Заинтересованные стороны прямо или косвенно влияют на деятельность в рамках проекта, либо испытывают влияние от его результатов. 
5.2.7 Раздел 8 «Характеристика данных». Раздел содержит описание характеристик данных в рамках рассматриваемого сценария их использования. В частности, описание типов данных, их представления, системы обработки данных, качества данных. Характеристики качества данных – это набор метрик, определяющих пригодность информации для анализа и принятия решений. Основные, но не исчерпывающие, характеристики качества данных:
– точность: степень соответствия данных реальному объекту или событию;
– полнота: отсутствие пропущенных значений, наличие всей необходимой информации;
– согласованность: отсутствие противоречий между разными источниками данных;
– своевременность: актуальность данных на момент использования;
– уникальность: отсутствие дубликатов;
– достоверность: соответствие данных заданным форматам и правилам; 
– непротиворечивость: единый формат и согласованность данных между разными системами.
Метрика качества и способы измерения качества подлежат регулированию соответствующими государственными стандартами. Качество данных каждого информационного ресурса подлежит декларирование в данном разделе. Если качество данных не нормируется и не декларируется, то в разделе этот факт соответственно отражается. 
Раздел может также содержать сведения об используемых методах управления качеством данных. Примеры методов:
– очистка: удаление некорректных, неполных, дублирующихся и неактуальных записей;
– стандартизация: приведение данных к единому формату и стандарту, что помогает улучшить согласованность, точность и полноту данных;
– валидация: проверка данных на соответствие определенным правилам и требованиям, таким как форматы, допустимые значения, наличие или отсутствие специальных символов и т.д.;
– установка метрик: определение показателей, которые будут использоваться для оценки качества данных, таких как точность, полнота, актуальность, согласованность и т.д.;
– мониторинг данных: отслеживание на постоянной основе, позволяющее выявлять проблемы в данных и решать их в режиме реального времени.
5.2.8 Раздел 9 «Ключевые показатели эффективности». Ключевые показатели эффективности представляют собой элементы шаблона, используемые для оценки производительности или результатов проекта с использованием данных.
5.2.9 Раздел 10 «Проблемы и вопросы». Проблемы и вопросы, отражаемые в варианте описания использования данных, должны иметь актуальность на момент составления описания. Выявляются в рамках каждого рассматриваемого проекта. Они различны и включают в себя технические вопросы управления данными, вопросы конфиденциальности и безопасности, вопросы управления заинтересованными сторонами.
5.2.10 Раздел 11 «Социальные аспекты». В этом разделе шаблона приводятся комментарии по вопросам, которые обычно не рассматриваются при определении масштаба работ с данными. Могут касаться таких вопросов, как непредвиденные последствия, связанные с тем, как данные понимаются, интерпретируются или применяются.
5.2.11 Раздел 12 «Безопасность, конфиденциальность и надежность данных». Контекст этого раздела шаблона состоит в описании того, как могут возникать, выявляться и решаться вопросы безопасности, конфиденциальности и доверия в рамках проекта по работе с данными. Управление безопасностью, конфиденциальностью и достоверностью данных может включать внедрение уровней контроля идентификации и аутентификации пользователей.
5.2.12 Раздел 13 «Ключевые выводы». В этом разделе представляются выводы, полученные в ходе выполнения проекта.
5.2.13 Описанная выше структура может быть автором разработки описания применения дополнена иными разделами. Например, сведениями об используемых автоматизированных информационных системах, сведениями об интероперабельности данных при их совместном использовании множества источников, сведениями об услугах электронного правительства и др.
6 Вариант использования данных 1: Аналитика онлайн-образования
6.1 Название и обзор варианта использования
Название варианта использования данных 1: Аналитика онлайн образования. 
Данный пример описывает среду аналитики, которая использует собственные данные с онлайн-платформы обучения. Оценка онлайн образования выполняется для анализа активности и результатов онлайн-обучения, а также производительности системы онлайн образования.
Сценарий предусматривает существование данных от стадии их создания до стадии использования, что имеет несколько чувствительных аспектов, включая следующие:
– субъектами данных являются студенты и, не исключено, несовершеннолетние граждане;
– данные собираются непосредственно от субъектов данных;
– результаты анализа данных возвращаются субъектам данных и предоставляются учреждениям образования;
– на основе анализа данных возможны интерактивные автоматизированные онлайн-вмешательства, дополняющие данные.
6.2 Области использования данных 
Предметная область – домен «Образование». Цель домена создание цифрового пространства учреждений образования для работы в условиях быстрых изменений образовательных программ, практико-ориентированного обучения, онлайн образования, онлайн аналитики качества образования, внедрения инновационных технологий 
6.3 Цели использования
Цель использования данных – создание среды онлайн образования с защитой данных, аналитикой онлайн-обучения, этичного использования аналитики образования и соответствующей интеграции этих компонент в единую операционную структуру. Для этого может быть использован инновационный стандартизированный метод измерения риска нарушения конфиденциальности, как ключевой механизм автоматизации контроля конфиденциальности данных в рамках традиционного конвейера обработки данных. Достижение цели использования данных будет обеспечиваться специально созданной инфраструктурой проведения аналитики. Такая среда работ по аналитике, этичному управлению данными, технологиям образования с соблюдением необходимой конфиденциальности данных, может быть использована для развития современных инновационных систем образования в условиях цифровой экономики. Согласно схеме на рисунке 2 ключевые компоненты операционная структуры среды делятся на четыре части: 1) инструменты достижения доверия к процессам обучения на цифровой платформе, 2) управление данными, 3) используемые методы, 4) политика в отношении данных и бизнес-процессы ее реализации
6.4 Описание
Сценарием предусматривается использование данных поставщиком услуг онлайн-образования. Услуги предоставляются цифровой платформой онлайн обучения поставщика услуг. Поставляемые с платформы данные содержат информацию об участвующих в обучении студентах, их онлайн-деятельности и результатах обучения. В частности, информацию:
– о взаимодействии с учебной платформой и материалами;
– о взаимодействии с другими студентами (в командных проектах);
– о взаимодействии с преподавателями и модераторами;
– о результатах работы студентов и их оценки.
Многие учебные программы предусматривают практико-ориентированное обучение в контакте студентов (клиенты цифровой платформы), с компетентными лицами, представителями промышленной индустрии. При этом имеет место обратная связь компетентных лиц со студентами с оценкой результатов обучения по заданным нормативам.
Данные предоставляются в двух целях:
‒ цель 1: предоставление экспериментальных данных для совместных исследовательских программ с партнерами по исследованиям, имея в виду в дальнейшем выполнение аналитики обучения. Экспериментальные данные включают информацию об участвующих в обучении студентах, об их онлайн-деятельности и результатах обучения. В частности, о времени, затраченном на выполнение каждого задания; о частоте и последовательности отдельных взаимодействий с учебными материалами. Доступ к этим данным имеет только небольшая и проверенная исследовательская группа после обезличивания.
‒ цель 2: создание панелей мониторинга и отчетов (информационных панелей) на цифровой платформе об активности и результатах студентов для внутреннего и внешнего клиентского и публичного использования. 
Отчетность включает:
– внутреннюю отчетность о производительности (использование цифровой платформы и программ; вовлеченность студентов; рейтинги, связанные с конкретной программой обучения; данные, связанные с выставлением оценок); 
– внутреннюю отчетность по продукту: использование функций обучения и степень вовлеченности;
– отчетность пользователей (клиентов) платформы, позволяющей определить успеваемость студентов.
– открытые публикации информационных панелей с аналитикой вовлеченности студентов, показателей завершения обучения и результатов.
Ключевые предполагаемые результаты включают следующее:
– улучшенное понимание поведения студентов, способствующее обучению на основе опыта возможностей использования данных онлайн обучения;
– понимание вовлеченности в учебную платформу и результатов обучения студентов для улучшения услуг платформы и дизайна учебных программ;
– разработка общедоступных публикаций о результатах обучения студентов и преимуществах обучения на платформы;
– стандартная отчетность по бизнес метрикам обучающих данных.
6.5. Этапы жизненного цикла данных
6.5.1 Общие положения
Этапы жизненного цикла данных для данного варианта использования имеют четырехуровневую структуру и поясняются схемами на рисунке 2, на рисунке 3 и на рисунке 4.
6.5.2 Этап 1: Методология разработки и эксплуатации. Разрабатывается методология разработки и эксплуатации цифровой платформы онлайн обучения, технический проект системы онлайн обучения и аналитики ее работы, состава и структуры баз данных, инжиниринг и передача автоматизированной информационной системы цифровой платформы в постоянную эксплуатацию.
6.5.3 Этап 2: Извлечение и обезличивание (деидентификация) данных. На схеме рисунка 3 этот этап соответствует разделу 2 «Извлечение данных и их деидентификация». Данные от конечных пользователей до данного этапа не собираются. Частично структурированные данные предоставляются с платформы обучения с помощью программных интерфейсов API приложений. В рамках этого этапа выполняется частичное обезличивание данных. Прямые идентификаторы, такие как имя и идентификатор студента, номера телефонов и т. д., заменяются уникальными идентификаторами или удаляются полностью. Полученные обезличенные данные хранятся в озере данных.
Уровень контроля данных на этом этапе оценивается как «Высокий уровень контроля». Извлечение данных для аналитики проводится в соответствии с принятой политикой конфиденциальности и использования данных организациями с учетом заключенных с клиентами соглашений.
При этом должны использоваться следующие принципы:
1) Ключевой принцип разделения использования данных. Исходные данные не доступны в исходном («сыром») виде ни для кого и чего, кроме использования цифровой платформой обучения. То есть для разработки, управления и поддержки программы обучения и зарегистрированных участников. Роли, уполномоченные на доступ к исходным данным системы, ограничены: 
‒ рамками ролей авторизованных пользователей платформы обучения; 
‒ ролями авторизованного персонала службы поддержки клиентов; 
‒ ролями персонала технической поддержки при необходимости поддержки клиента или функционирования платформы.
Другие способы использования данных обозначены как «нижестоящие». Пользователи нижестоящих уровней не имеют доступа к базе данных платформы обучения или «сырым» данным. Аналитики, работающие над панелями мониторинга и отчетами, или занимающиеся исследованиями по аналитике обучения, могут получить доступ к извлеченным и обезличенным копиям данных из озера данных. Дальнейшая сегментация пользователей возможна ролями пользователя.
2) Принцип «конфиденциальность по умолчанию». Разделение способов использования и обезличивание данных для последующего применения – часть автоматизированного процесса хранения данных. Применение дополнительных методов повышения конфиденциальности по мере необходимости осуществляется либо вручную, либо автоматически. Все способы использования данных определяются утвержденной политикой их защиты и отражаются в метаданных.
6.5.4 Этап 3: Обеспечение конфиденциальности данных и аналитики знаний. На этом этапе перед возможным использованием данные должны проходить еще два этапа подготовки: 
– оценка риска конфиденциальности. Это автоматизированная процедура, в ходе которой данные пропускаются через инструмент оценки риска конфиденциальности, который вычисляет оценку риска потери конфиденциальности по заданной метрике. Метрика оценки – это статистическая мера риска включения повторяющихся данных при повторной идентификации и деидентификации одного и того же человека. Процедура вычисляет числовую меру риска повторной идентификации набора данных, к которому уже была применена предварительная деидентификация (удаление имен и других прямых идентификаторов). Инструмент использует комбинацию статистических методов и методов искусственного интеллекта для получения значения по этой метрики.
– улучшение метаданных. В процессе извлечения исходных данных формируются основные поля метаданных. Такие как источники данных, данные о дате и времени. Для обеспечения минимального уровня информации о собранных данных (включая сведения об источнике и времени сбора, полноту, примененные методы обработки или преобразования, пригодность) в зависимости от контекста в состав метаданных добавляются дополнительные поля. 
Уровень контроля данных на этом этапе оценивается как «Высокий уровень контроля». Право на хранение данных соответствует принятой политике и обеспечивается процедурами организации, собственником платформы. Метаданные содержат поля с информацией о выполняемом уровне контроля, о происхождении данных и их полноте.
По результатам оценки риска потери конфиденциальности должны приниматься решения, в частности:
1) Решения о сбоях по пороговому значению метрики оценки конфиденциальности. На этом этапе установлен автоматический порог для выделения данных, имеющих более высокое, чем хотелось бы, значение метрики оценки. На этом этапе необходимо принять решение: 
‒ применить к данным дополнительные методы повышения конфиденциальности; 
‒ удалить данные;
‒ сохранить данные без изменений. 
2) Решение о характеристике данных. Специалисты по аналитике в данном случае могут самостоятельно решать, как обрабатывать данные в зависимости от вероятности искажения результатов анализа или их не репрезентативности. На этом этапе необходимо принять решение: 
‒ ограничить доступ до устранения проблем; 
‒ удалить данные; 
‒ сохранить данные без изменений (но обновить метаданные о пригодности).
Процессы принятия решений основаны на следующих принципах:
1) Принцип конфиденциальности по умолчанию. Предусматривает включение мер по обеспечению конфиденциальности данных в автоматизированные процессы хранения данных. Применение дополнительных методов повышения конфиденциальности по мере необходимости осуществляется либо вручную, либо автоматически. Все способы определяются по результатам оценки показателя соответствующей метрики и по метаданным. 
2) Принцип этичного использования данных. Метаданные и показатели метрики помогают аналитикам осознавать этические последствия их решений, связанных с данными. Например, принимать решения о передаче данных другим сторонам (рисунок 4). Метаданные помогают принять решения в надлежащем выборе и использовании данных для аналитики и отчетности. 
6.5.5 Этап 4: Анализ и отчетность. Обеспечивается операционными средствами обеспечение доверия (рисунок 2) с высоким уровнем контроля данных. На этом уровне требуется явное разрешения контролера персональных данных на использование и распространение результатов. В определенных случаях принимаются решения о совместном использовании данных. На данном этапе осуществляется экспертиза опыта аналитиков и специалистов по обработке данных. Принимаемые на данном этапе жизненного цикла следующие решения:
1) Решения по этике. В первую очередь касаются прогнозов аналитики, обоснования проектов профилирования или их категоризации. Соответствующие обоснования выполняются на основе полезности целей и теоретических основ. Осуществляются производственными структурами организации–владельца данных, задействованными в проектах на цифровой платформе, что побуждает аналитиков задумываться о принятии решений относительно отбора данных, их обработки и применения в открытых процессах экспертной оценки.
2) Решения по отчетам и информационным панелям платформы обучения. Цель – информирование получателей данных о решении делиться отчетами, копировать или повторно использовать данные.
Используемые принципы в принятии решений:
1) Принцип конфиденциальности по умолчанию. При подготовке и распространении отчетов требуется постоянное упоминание и повторное использование оценок метрик конфиденциальности, что выдвигает вопросы конфиденциальности на первый план. Получателям отчетов предоставляется информация о конфиденциальности данных через панели мониторинга и отчетов цифровой платформы. Для защиты данных и интеллектуальной собственности в рамках совместных проектов используется принцип работы в защищенной среде для обеспечения безопасности данных и интеллектуальной собственности. 
2) Принцип соблюдения этики решений. Заключается в общении с организациями, поддерживающими практико-ориентированное обучение студентов, при рассмотрении и документирования отбора данных, методов их обработки и исключений. 
6.6 Рисунки и диаграммы. 
На рисунке 2 приведена схема представления ключевых компонент структуры операций по анализу данных. 
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Рисунок 2 – Ключевые компоненты операционной структуры для этичного анализа данных

Схема на рисунке 3 иллюстрирует присутствие в проекте четырехуровневой структуры управления данными. 
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Рисунок 3 – Четырехуровневая структура управления данными

Схема на рисунке 4 иллюстрирует принцип организации безопасного сотрудничества участников рабочего сценария проекта.
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Рисунок 4 – Схема иллюстрации принципа организации безопасного сотрудничества участников рабочего сценария проекта


6.7 Заинтересованные стороны и мнения заинтересованных сторон 
Ключевыми заинтересованными сторонами в данных являются: 
– владелец цифровой платформы, он же поставщик ее услуг обучения. Онлайн цифровая платформа может предоставлять услуги практико-ориентированного обучения, для реализации программ развития навыков как для компетентных заинтересованных лиц, так и для студентов вузов; 
– корпоративные клиенты. Это высшие учебные заведения, в основном университеты, которые могут использовать платформу обучения и ее услуги в предоставлении программ развития своим студентам; 
– студенты высших учебных заведений. Они могут использовать платформу обучения в рамках учебных программ своих университетов; 
– отраслевые партнеры, участники практико-ориентированного обучения. Отраслевые партнеры и исследовательские учреждения могут сотрудничать с владельцем цифровой платформы обучения в изучении бизнес-правил, бизнес-процессов, технологий производственных процессов, технологий аналитики обучения в индустрии онлайн обучения.
Учет интересов и мнений заинтересованных сторон затрагивает следующие аспекты: 
– конфиденциальность и защита данных студентов. Это ключевой аспект для всех заинтересованных сторон, особенно поставщика услуг образовательной платформы, который является основным источником данных;
– защита данных и интеллектуальной собственности. Обмен данными между заинтересованными сторонами в ходе исследовательских проектов и распространения отчетов является ключевой частью программ обучения. Управление данными и аналитическими выводами, включая физическое и логическое разделение ролей между участниками проекта, а также организациями-клиентами – ключевой аспект безопасности данных; 
– предотвращение негативных последствий. Для предотвращения негативных последствий должна использоваться проверка и мониторинг аналитических выводов и мероприятий, основанных на анализе данных об обучении.
6.8 Характеристика данных 
Характеристика данных для данного варианта использования касается данных о студентах и о курсах обучения.
Данные о студентах описывают деятельность студентов во времени и их взаимодействие с материалами на учебной цифровой платформе. Данные могут включать следующие элементы:
– информацию о зачислении, содержащие основные идентификационные данные студента университета или другого учебного заведения, о датах начала и окончания обучения; 
– информацию о доступе, чтениях и взаимодействии студентов с инструкциями и учебным контентом; 
– информацию о прогрессе в выполнении заданий и оценок;
– информацию о взаимодействии и обсуждении с другими студентами, наставниками и руководителями студентов;
– работы студентов, содержащие письменные материалы, видеоматериалы и онлайн-оценки; 
– сведения об обратной связи наставников и руководителей со студентами в виде оценок или комментариев; 
– информацию об оценках студентами учебного опыта, работы платформы, работы наставников и других координаторов. 
Данные о курсах обучения включают информацию об их разработке, в том числе, о структуре и цели обучения.
Метаданные могут включать: 
– контекст с информацией о данных, включая дату сбора, о программе и учреждении образования, о пригодности программы, например, о ее полноте; 
– показатели оценки рисков нарушения конфиденциальности данных. 
6.9 Ключевые показатели эффективности 
Ключевые показатели эффективности для данного варианта использования данных:
– показатели оценки качества обучения и спроса на сервисы платформы со стороны пользователей;
– показатель стандартизации менеджмента конфиденциальности данных для всех их применений без существенного воздействия на производительность и процесс обучения; 
– показатели систематики применения стандартов в деятельности по анализу данных и отчетности, подтвержденные документированными решениями на ключевых этапах реализации проекта (обоснование проекта, выбор данных, обработка и проверка данных, использование данных в процессе обучения и оценки результатов);
– показатели качества инструментов автоматической деидентификации.
6.10 Проблемы и трудности
Проблемы и трудности, возникшие в ходе применения платформы, сбора и распространения данных могут включать:
– проблему создания необходимой цифровой инфраструктуры и процедур на начальном этапе. Для создания цифровой инфраструктуры, обеспечивающей безопасность и конфиденциальность на этапе проектирования, могут потребоваться значительные первоначальные затраты;
– трудности создания гармонизированного механизма оценки рисков нарушения конфиденциальности данных. Могут быть решены активными исследованиями по разработке базовых методов измерения риска нарушения конфиденциальности; 
– трудности разработки пороговых (допустимых) значений метрики оценки риска нарушения конфиденциальности. Для оценки пороговых значений для разных уровней доступа к данным могут потребоваться пробные попытки и большой объем тестирования.
6.11 Социальные аспекты
Основные социальные аспекты:
– результаты обучения. Учебные программ могут представлять собой проектно-ориентированные программы практического обучения, по которым студенческие команды могут выполнять реальные проекты для отраслевых организаций; 
– самостоятельность студентов. Важным аспектом использования аналитики для оптимизации процесса онлайн обучения должно быть обеспечение баланса между улучшением результатов обучения студентов и их самостоятельностью. По определению самостоятельность студентов – это «способность ставить цели, размышлять и действовать ответственно для осуществления изменений», что делает студентов более способными «научиться учиться»; 
– конфиденциальность и безопасность данных. Конфиденциальность информации особенно важна, когда аналитика может создавать новые данные об индивидуальной успеваемости студентов. По умолчанию данные об отдельных студентах не должны отображаться.
6.12 Безопасность, конфиденциальность и надежность данных
Конфиденциальность, безопасность и надежность данных должны быть ключевыми компонентами проекта, цель которого создание действенных и практичных инструментов аналитики обучения, требующих конфиденциальности. Конфиденциальность предусматривается по умолчанию. Поэтому соответствующие бизнес-процессы должны быть заложены в структуру сквозного конвейера обработки данных. Возможные результаты:
– разделение обязанностей. Доступ к исходным, идентифицируемым данным, должен быть только у тех, кто поддерживает работу цифровой платформы онлайн обучения. Аналитики и другие пользователи данных должны видеть только обезличенную информацию; 
– псевдонимизация. Заключается в удалении прямых и косвенных идентификаторов из входных данных и замене их скрытыми повторными идентификаторами там, где это необходимо;
– оценка рисков потери конфиденциальности. Математическая мера риска повторной идентификации должна храниться вместе с данными, для информирования пользователей и получателей о том, как обрабатываются и передаются данные. Показатель остаточного риска повторной идентификации может определяться после применения методов повышения конфиденциальности; 
– осведомленность и грамотность в вопросах конфиденциальности. Корпоративные процедуры управления данными и обучения должны помочь аналитикам и получателям отчетов принимать обоснованные решения о передаче и использовании данных.
Для проведения исследовательских проектов, а также для безопасного предоставления подробной информации о студентах и отчетов должна использоваться облачная сетевая среда безопасности. Для участников проекта и клиентов должны требоваться соглашения о сотрудничестве и условиях использования. Должны быть создана многосторонняя защищенная среда для совместной работы с контролем доступа с помощью двухфакторной аутентификации с использованием аппаратных решений и регулярных проверок пользователей. Перемещение данных в контролируемые зоны и из них должны регистрироваться. Защищенные API-соединения должны обеспечивать сотрудничество между организациями-участниками в пределах защищенных зон, а также в общих зонах, доступных всем участникам, с регистрацией всех перемещений данных в среду данных и из нее, а также между защищенными зонами, что позволит применять подход «доверяй, но проверяй» для укрепления договорных соглашений о сотрудничестве и обмене данными. Рабочий сценарий общения иллюстрирует схема на рисунке 4, согласно которой группа из трех разных организаций участвует в совместном проекте по разработке инструментов анализа данных в процессе обучения.
6.13 Ключевые выводы 
Рассмотренный вариант проекта использования данных представляет собой объединение существующих инструментов и методологий для внедрения этичного обращения с данными на протяжении всего их жизненного цикла с достижением прогресса в ключевых областях конфиденциальности данных, безопасности, управления метаданными, в практико-ориентированном образовании, касающихся надлежащего использования данных. 
[bookmark: _Hlk230633160]7 Вариант использования данных 2. Публикация данных мониторинга случаев эпидемиологических заболеваний
7.1 Название и обзор варианта использования
Название варианта сценария использования 2: Публикация данных мониторинга случаев эпидемиологических заболеваний.
В примере использования данных рассматривается государственный проект предоставления информации заинтересованным сторонам, по результатам мониторинга случаев заболеваний вследствие эпидемии или пандемии. Данные мониторинга должны подлежать публикации ежедневно, должны быть общедоступными и иметь высокую степень конфиденциальности, начиная с первой крупной волны заражений масштабным заболеванием.
7.2 Области использования данных
Предметные области – домен «Социально-трудовые отношения» и домен «Здравоохранение». В рамках домена «Социально-трудовые отношения» данные могут использоваться населением для решения своих жизненных ситуаций, связанных с состоянием здоровья при наличии информированности о подтвержденных случаях заражений масштабным заболеванием. Информирование должно осуществляться в открытом доступе ежедневными публикациями информации о подтвержденных случаях заражений масштабным заболеванием. Публикации должны подлежать и обезличенные пространственные данные с указанием почтовых индексов мест нахождения зараженных. В рамках домена «Здравоохранение» данные должны использоваться специалистами в области здравоохранения для принятия обоснованных решений по результатам мониторинга событий, связанных с эпидемией или пандемией. 
7.3 Цели использования
Цель использования данных – повышение осведомленности общества о развивающейся ситуации с заражениями масштабными заболеваниями в границах АТЕ. Осведомленность должна обеспечиваться путем ежедневной публикации данных с детальным пространственным индексом (почтовый индекс) о подтвержденных случаях заболеваний, о вероятных источниках заражения, о возрасте инфицированных лиц, а также данных о тестировании на наличие признаков заболевания по причине масштабных заболеваний.
7.4 Описание
Вследствие эпидемии или пандемии на государственном уровне должно быть принято решение о ежедневной публикации информации о текущем числе подтвержденных случаев заражений масштабным заболеванием на уровне почтовых индексов в качестве указателей местоположения проживания лиц, носителей вирусов. Вопросам конфиденциальности персональной информации должен быть придан особый приоритет. Актуальность обусловлена потребностью общественности быть информированной о развивающейся ситуации с эпидемиями и пандемиями. Сбор всех данных должен осуществляться из информационных ресурсов, владельцами которых должны быть и являются учреждения Министерства здравоохранения. В процессе сбора данные должны проверяться на наличие информации, которой могут быть раскрыты персональные данные о гражданах, и помечаться для соответствующей защиты в случае публикации. Должны быть рассмотрены риски, связанные с повторной идентификацией отдельных лиц, и с объемом информации, который может быть связан с идентифицированным лицом. 
Должен быть разработан специальный инструмент для оценки наличия персональной информации, который может применяться для определения наибольшего объема информации, которая будет опубликована в отношении индивидуума. Данный инструмент должен использоваться в бизнес-процессе контроля и разработки дополнительных мер защиты персональных данных (исключение признаков, агрегирование, замена) до их публикации в качестве открытых данных. Данные в форме таблиц с сокращенной информацией должны анализироваться ежедневно, чтобы гарантировать, что уровень персональной информации снижен до допустимого уровня перед публикацией. Набор данных должен иметь форму строк («уникальный человек») и столбцов («признаки, относящиеся к этому человеку»). Данные также могут использоваться для формирования цифровых карт, на основе которых с цифровой платформы можно будет получить представление о местоположении распространения источников заражения без доступа непосредственно к данным.
7.5 Этапы жизненного цикла данных
7.5.1 Данные должны проходить этапы сбора, передачи, хранения, анализа в условиях строгого контроля. Полученные в результате анализа продукты данных должны попадать или в среду строгого контроля с ограниченным доступом для авторизованных лиц, или в среду без контроля, где они становятся доступными широкой публике как открытые данные. На рисунке 5 показана схема сред с различным уровнем контроля данных. В зависимости от уровня контроля могут быть созданы две среды:
− среда данных под контролем: необработанные данные, содержащие персональную информацию о личности и конфиденциальную информацию о местоположении, доступ к которой могут иметь только операторы системы обработки данных;
− среда данных без контроля: необработанные данные с сокращенным содержанием персональной информации и с пространственной информацией на уровне почтового индекса.
Уровни контроля должны рассчитываться на основе доказанных возможностей оцениваемого управления. Должны быть установлено требование выполнения систематической оценки:
‒ возможностей контроля;
‒ возможности инструментов управления;
‒ целей использования данных;
‒ качества данных;
‒ происхождения данных;
‒ конфиденциальности данных;
‒ наличия персональной информации, содержащейся в исходных наборах данных.
Среда данных под контролем разделяется на три части: 1) среда высокого уровня контроля, 2) среда умеренного уровня контроля, 3) среда низкого уровня контроля. При ее создании должно учитываться, что сбор и использование данных не нуждаются в специальном правовом регулировании. 
7.5.2 Среда высокого уровня контроля должна:
− содержать данные, оцениваемые как высококачественные и метаданные;
− иметь конкретное назначение и требовать наличия полномочий для доступа к использованию данных;
− рассчитываться на опытных пользователей, знакомых с качеством предоставляемых данных и связанными с ними метаданными;
− предусматривать наличие экспертов с высокими аналитическими возможностями и знанием предметной области;
− предусматривать надежное управление и безопасность на каждом этапе жизненного цикла;
− содержать конкретные ограничения на использование данных и выполнение аналитических выводов;
− предусматривать наличие лиц, отвечающих определенным требованиям к экспертизе, требованиям конкретного проекта, и согласных соблюдать ограничения на доступ и использование данных.
7.5.3 Среда умеренного контроля должна:
− иметь общие цели и полномочия доступа и использования данных, например, предусмотренные нормативными правовыми регламентами;
− рассчитываться на опытных пользователей, работающих с предоставленными данными и связанными с ними метаданными о качестве и происхождении данных;
− предусматривать наличие экспертов с необходимыми аналитическими возможностями и экспертными знаниями в предметной области;
− предусматривать существование надежного управления и обеспечение требований безопасности на каждом этапе жизненного цикла;
− учитывать общие ограничения на раскрытие данных и аналитических выводов и их вторичное использование;
− предусматривать наличие лиц, имеющих доступ к данным, которые соответствуют общим требованиям и согласились с общими условиями доступа и использования данных.
В такой среде должны быть широкие полномочия по сбору, хранению и использованию данных. Данные в этой среде считаются умеренно конфиденциальными с умеренным уровнем защиты персональных данных. Такой уровень контроля подходит для:
− данных, которые не позволяют с достаточной степенью вероятности идентифицировать личность;
− данных, содержащих конфиденциальную информацию;
− данных, которые имеют достаточно высокое качество для предполагаемого использования.
7.5.4 Среда низкого уровня контроля должна иметь следующие особенности:
‒ отсутствие явных полномочий на сбор и использование данных и отсутствие известных ограничений на их использование;
‒ наличие пользователей с ограниченным опытом работы с данными;
‒ наличие пользователей с определенными аналитическими способностями и экспертными знаниями в предметной области;
‒ обеспечение надлежащего управления и безопасности на каждом этапе жизненного цикла.
В среде с низким уровнем контроля предполагается наличие полномочий на сбор, хранение и использование данных, а также формирование метаданных о происхождении и качестве данных. В этой среде не устанавливаются ограничения на раскрытие данных и аналитические выводы, а также на вторичное использование данных и аналитических выводов. Данные в этой среде имеют низкий уровень потенциальной идентификации личностей. Такой уровень контроля подходит для данных, которые не позволяют с достаточной степенью вероятности идентифицировать личность; для данных, не содержащих конфиденциальную информацию; для данных, которые имеют достаточное качество для общего использования.
7.5.5. В среде без контроля не должно быть предусмотрено никаких мер контроля. Она может подходить для данных, одобренных для публикации в качестве открытых данных, для данных, достаточно высокого качества для общего использования.
7.6 Рисунки и диаграммы
[image: ]
Рисунок 5 – Местоположение сред контроля на этапах жизненного цикла данных 

7.7 Заинтересованные стороны и мнения заинтересованных сторон
Ключевыми заинтересованными сторонами в данных являются: 
– государственные органы в сфере здравоохранения (государство, Министерство здравоохранения, учреждения здравоохранения, местные органы власти);
– эксперты в предметной области из организаций, участвующих в борьбе с масштабными заболеваниями;
– организация–оператор цифровой платформы организации доступа и публикации данных, ее персонал, возглавляемый ответственным по данным;
– заинтересованные стороны в вопросах защиты конфиденциальности данных;
– специально созданная группа анализа данных;
– уполномоченная организация по вопросам конфиденциальности и защиты персональных данных; 
– население. 
7.8 Характеристика данных
Данные в рассматриваемом варианте по своим характеристикам подразделяются на две группы: 
− обезличенные данные на уровне отдельных записей, содержащие конфиденциальную информацию о здоровье и конфиденциальную личную информацию;
− агрегированные данные (на уровне аналитических выводов).
7.9 Ключевые показатели эффективности 
Ключевыми показателями эффективности использования данных могут стать показатели уникальности, чувствительности и интенсивности обращений к соответствующей цифровой платформе.
Аспекты мониторинга чувствительности использования данных могут включать:
– чувствительность к конфиденциальным (медицинским) данным, зафиксированным учреждениями здравоохранения;
– чувствительность к публикуемым данным ежедневной текстовой отчетности;
– чувствительность к публикуемым пространственным данным с детализацией по почтовым индексам местоположения субъектов, пораженных заболеваниями по причине эпидемии.
Ключевым показателем эффективности использования данных может быть показатель уникальности и интенсивности обращений к данным. Выводы о высоком интересе государства и населения к данным с достаточной степенью соблюдения необходимого уровня конфиденциальности и безопасности данных, могут быть основаны на отзывах общественности, клиентов цифровой платформы и измерениях числа запросов к ней. 
Данные могут использоваться для принятия решений Министерством здравоохранения, органами местного управления с участием населения о принятии мер по борьбе с масштабными заболеваниями, для предупреждений населения, для предсказания событий, связанных с эпидемией и пандемией.
7.10 Проблемы и трудности
Трудность систематического обновления может быть преодолена созданием соответствующей цифровой инфраструктуры. 
7.11 Социальные аспекты
Данный вариант использования данных может быть актуален при наличии чрезвычайной ситуации в области здравоохранения и привести к широкому обмену данными между государством и обществом. Что в свою очередь улучшит жизнь людей при наличии угроз заболевания вследствие эпидемии в конкретных регионах. Населению может стать доступна информация о состоянии здоровья его окружения, о медицинских факторах, влияющие на здоровый образ жизни.
7.12 Безопасность данных, конфиденциальность и достоверность
В описанном варианте могут быть применены стандартные меры, обеспечивающие защиту конфиденциальности и безопасности данных. В полной мере должны быть обеспечены требования законодательства в части защиты персональных данных. При ежедневной публикации данных весь массив данных должен проверяться на отсутствие повторяемости данных, что даст гарантирую, что каждый элемент данных после предыдущей публикации не повторяется вновь.


7.13 Ключевые выводы
Рассмотренный вариант сценария использования данных может рассматриваться как прототип в практике здравоохранения в условиях возникающих эпидемий и пандемий в рамках развивающейся цифровой экономики.
8. Вариант использования 3. Персонализированная информация в мобильных приложениях, которая отражает конкретные потребности пользователя
8.1 Название и обзор варианта использования
Название варианта сценария использования 3 использования: Персонализированная информация в мобильных приложениях, которая отражает конкретные потребности пользователя.
Данный вариант использования содержит описание общей структуры сбора пользовательских данных с мобильных телефонов для разработки и предоставления их пользователям высоко персонализированного контента. Например, контента цифрового маркетинга, соответствующего особенностям специфического использовании мобильного приложения.
8.2 Области использования данных
[bookmark: _Hlk180064294]Основная предметная область: домен «Поддержка бизнеса». В рамках этого домена данные могут использоваться для поддержки цифрового маркетинга бизнеса экосистемы цифровой экономики, создания эффективных механизмов продвижения бизнеса и его брендов. Еще одна предметная область: домен «Социально-трудовые отношения». В рамках этого домена данные могут использоваться для улучшения качества жизни пользователей данных, то есть в социальной сфере обладателей мобильных приложений.
8.3 Цели использования
Цель использования данных, собираемых с мобильных телефонов о потребностях их владельцев, автоматизированное предоставление персонализированных сервисов третьих сторон, отвечающих конкретным потребностям пользователей мобильных телефонов. Может быть достигнуто сбором и использованием конфиденциальных данных. Например, таких как демографические характеристики, контекст и информация о поведении, информация об особенностях специфического использовании мобильного приложения.
8.4 Описание
С мобильных приложений может предоставляться персонализированная информация о потребностях конкретной аудитории, что исключает универсальный подход. Собранная с мобильных приложений информация (демографические данные, контекст поведения и другое), может использоваться для определения конкретных потребностей и желаний их пользователей, и предоставления контента, соответствующего их потребностям.
8.5 Этапы жизненного цикла данных
Этапы жизненного цикла данных в рассматриваемом варианте должны включать:
– этап 1 создание, сбора и первичной обработки данных;
– этап 2: организация (категоризация и обезличивание) и хранение данных;
– этап 3: связывание и обмен данными или их передачи;
– этап 4: анализ возможности и источников предоставления данных;
– этап 5: публикация и распространение данных;
– этап 6: архивирование и удаление данных. 
8.6 Рисунки и диаграммы
Схема на рисунке 6 иллюстрирует на примере жизненные циклы данных. Пользователь 1 запрашивает доступ к сервису. Компьютерная система осуществляет управление доступом на основе ранее установленных ролей R каждого клиента. Клиент 1 имеет права доступа, обозначенные ролью R1. Система проверяет права доступа пользователя 1 в соответствии с настройками запроса и предоставляет пользователю 1 разрешение на доступ к сервису 1, сервису 2, сервису 3, но не к сервису 4.
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Рисунок 6 – Вариант использования 3: Управление доступом на основе ролей клиентов, обладателей мобильных телефонов

Рисунок 7 иллюстрирует принцип классификации типов данных по критерию конфиденциальности: 
– тип данных, обозначенный на рисунке полем «O» классифицируется как данные низкого риска. Данные могут свободно раскрываться и не имеют ограничений. Пример входных данных для такого поля: открытые и общедоступные данные. 
– тип данных, обозначенный полем «1», классифицируется как данные среднего риска. Раскрытие этих данных может привести к публичной идентификации личностей и причинить вред. Пример входных данных для такого поля: пароли. 
– тип данных, обозначенных полем «2» классифицируется как данные высокого риска с конфиденциальной информацией. Компрометация этих данных может негативно повлиять на деятельность и должна быть защищена от несанкционированного доступа. Пример: данные о поле, возрасте, образовании, журналы разговоров чат-бота, шаблоны визуализации и моделирования данных, включая внутренние данные, не предназначенные для публичного доступа. 
– тип данных, обозначенный полем «3», классифицируется как данные чрезвычайно высокого риска с конфиденциальной информацией. Компрометация этих данных может привести к финансовым или юридическим рискам. Пример: данные о кредитной карте, полные персональные данные клиента, его IP-адрес.
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Рисунок 7 – Вариант использования 3: Реализация политики классификации данных

Рисунок 8 иллюстрирует виды проверок данных на их жизненных циклах.:
 ‒ проверка 1 имеет подтвержденный доступ или полномочия на сбор данных в соответствии с целью, указанной в политике использования данных;
 ‒ проверка 2 имеет подтвержденный доступ или полномочия на хранение данных. Данные на этом уровне должны иметь адекватные метаданные, соответствующую истории происхождения данных и классификацию в соответствии с политикой. использования данных; 
‒ проверка 3 имеет подтвержденный доступ или полномочия на связывание запросов клиентов на обмен с соответствующими платформами. Все данные должны соответствовать ожиданиям в отношении качества и представленности данных;
‒ проверка 4 имеет подтвержденный доступ или полномочия на использование, повторное использование или анализ данных. Необходима соответствующая экспертиза для перевода или анализа данных, а также подтвержденные полномочия на публикацию результатов. 
‒ проверка 5 имеет подтвержденный доступ или полномочия на публикацию и обмен данными. Необходимы метаданные о параметрах данных, а также четкое определение требований к использованию.
 ‒ проверка 6 имеет подтвержденные полномочия на архивирование или уничтожение данных. Необходимы соответствующие системы и политика для отключения или повторного подключения к платформе или сети.
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Рисунок 8 – Вариант использования 3: Жизненный цикл данных в среде управления

8.7 Заинтересованные стороны и мнения заинтересованных сторон
Заинтересованными сторонами могут являться: 
− организация (владелец, хранитель и распорядитель данных), создавшая цифровую инфраструктуру определения конкретных потребностей и желаний обладателей мобильных приложений, и предоставления контента, соответствующего их потребностям;
− организации, заинтересованные в продвижении своих брендов и товаров посредством цифрового маркетинга;
− клиенты, обладатели мобильных приложений, получатели данных цифрового маркетинга.
8.8 Характеристика данных
Данные подразделяются на три категории:
− структурированные данные (данные учетных записей клиентов);
− частично структурированные данные, например, в форме электронных писем клиентов;
− неструктурированные данные об удовлетворенности обслуживания клиентов, моделях их поведения.
8.9 Ключевые показатели эффективности
Ключевыми показателями эффективности для данного варианта могут быть:
− показатели качества контроля над конфиденциальными данными. Качество может достигаться управлением доступом на основе ролей клиентов, соглашениями о совместном использовании данных, наличием информационной среды необходимого уровня контроля и проверки согласно принятой политике управления. Место управления доступом и принятием решений о запросе сервисов иллюстрирует рисунок 6;
− показатели измерения уровня конфиденциальности данных в рамках совместной работы с клиентами. Должны быть принята стратегия классификации уровня конфиденциальности: 1) частные – очень конфиденциальные данные, 2) ограниченные – более конфиденциальные, чем частные, 3) конфиденциальные – умеренно конфиденциальные, 4) общедоступные – не конфиденциальные. Взаимосвязь между конфиденциальностью данных и политикой классификации данных иллюстрирует рисунок 7. 
8.10 Проблемы и вопросы
Могут возникнуть проблемы в том, что персонализированная информация может быть доступна только определенным пользователям. Среда автоматизации ограничена обменом данными только «доверенной» сетью в соответствии с заключенными соглашениями. Необходимо наличие стратегий ограничения рисков утечки данных, что может быть достигнуто согласно рисунку 8 несколькими уровнями контроля безопасности. 
8.11 Социальные аспекты
Совокупность факторов, определяющих социальные аспекты можно классифицировать по следующим группам:
‒ фактор воздействия на благополучие людей в обществе;
‒ фактор наличия общественных отношений обладателей мобильных приложений и организаций, осуществляющих цифровой маркетинг;
‒ фактор наличия социальных признаков личности клиентов (возраст, пол, профессия, национальность, потребности), определяющие оказываемые им сервисы;
‒ фактор наличия угроз раскрытия персональных данных (должен применяться подход, включающий деидентификацию, маскирование и шифрование на уровне базы данных;
‒ фактор возможности искажения данных и изменений информации о клиентах;
‒ фактор цифровой доступности, при котором может иметь место проведение информационной компании для привлечения к проекту более широкой аудитории и предоставление доступа к общедоступным данным.
8.12 Безопасность данных, конфиденциальность и доверие
Непреднамеренный риск утечки конфиденциальных данных в процессе передачи и хранения может потенциально влиять на отдельных лиц и доверие к организации. Для достижения безопасности должны применяться такие подходы, как шифрование данных в состоянии хранения и в процессе передачи, управление доступом на основе ролей клиентов с различным уровнем контроля доступа и обмена данными Соглашения об обмене данными с собственниками цифровых платформ об оказании запрашиваемых сервисов, а также политика управления идентификацией и данными, должны помочь снизить риск непреднамеренной утечки данных в результате несанкционированного доступа, неправомерного использования данных и человеческих ошибок. 
8.13 Ключевые выводы 
Получение конфиденциальной информации о клиентах, в том числе, персональных данных, в сочетании с возможностями их использования в совместной работе с собственниками цифровых платформ для оказания запрашиваемых сервисов, требует соответствующей системы управления и политики в отношении доступа к данным. Потенциальные риски, включая неправомерное использование, повреждение данных и утечку данных, могут нанести вред отдельным лицам и подорвать доверие к организации, организующей информационное взаимодействие. Следует учитывать внедрение мер по обеспечению безопасности и защиты данных, включая информирование о потенциальных проблемах и путях их решения.
9. Вариант использования данных 4. Использование данных земельного администрирования
9.1. Название и описание варианта использования
Название варианта сценария использования 4: Использование данных земельного администрирования.
Земельное администрирование – это упорядоченный процесс определения, регистрации и предоставления информации о правоотношениях (владение, стоимость, использование) между субъектами и объектами недвижимости. Земельное администрирование охватывает процессы учета недвижимых активов, регистрации прав, оценки, контроля использования земельных ресурсов. Данные земельного администрирования могут применяться для регулирования земельных отношений, обеспечения законности транзакции прав (возникновение, переход, прекращение), их обременения (аренда, сервитут, ипотека и др.), для рационального землепользования, планирования территорий, налогообложения, охраны земель. 

9.2 Области использования данных
Предметная область использования данных: домен «Земельно-имущественные отношения». В рамках домена должно быть создано единое цифровое пространство управления территориями с использованием данных земельного администрирования и с обеспечением доступа к актуальным и качественным данным государственных информационных ресурсов для максимального числа заинтересованных субъектов национальной экономики. В том числе, данных различных видов кадастра, национальной инфраструктуры пространственных данных.
9.3 Цели использования данных
Цели использования данных земельного администрирования:
‒ оптимизация (реинжиниринг) бизнес-процессов управления земельными ресурсами с целью снижения операционных затрат, повышения производительности и эффективности работы, обеспечения высокой скорости обработки информации с использованием современных технологий, позволяющих обрабатывать массивы данных за доли секунд;
‒ принятие точных и обоснованных решений управления земельными ресурсами, активами, основанных на аналитике данных, что снижает риски принятия неправильных решений и повышает ценность (стоимость) недвижимых активов;
‒ обеспечение рационального использования, охраны земельных ресурсов, правового регулирования земельных отношений;
‒ кадастровая оценка стоимости недвижимых активов для расчета налогов, арендной платы, установления цен купли-продажи, проведения аукционов;
‒ исполнение административных процедур, в том числе, процедур юридического закрепления прав; 
‒ информационное обеспечение территориального планирования, градостроительства, землеустройства и мониторинга использования земель по назначению;
‒ обнаружение административных правонарушений (самовольный захват земель, использование земель не по их целевому назначению и др.);
– машинное обучение систем искусственного назначения;
‒ разрешение имущественных споров;
‒ прогнозирование будущих тенденций путем анализа накопленных данных, что позволяет предсказывать рыночные тренды, поведение потребителей и предотвращать возможные сбои в работе.
9.4 Описание
9.4.1. Коллекция наборов данных земельного администрирования. Совокупность данных, используемых в процессах земельного администрирования, можно разделить на три группы коллекций:
‒ коллекция наборов данных, формируемая государственными информационными системами в форме государственных информационных ресурсов домена земельно-имущественных отношений; 
‒ коллекция наборов данных в форме внешних базовых государственных информационных ресурсов, единственных источников базовых данных (данные о юридических лицах и предпринимателях, данные о гражданах, данные об адресах и др.);
‒ коллекция наборов данных Национальной инфраструктуры пространственных данных в форме цифровых карт, ортофотокарт, наборов тематических слоев пространственных данных.
9.4.2 Компетентные лица. Этапы жизненных циклов данных должны обеспечивать лица с определенной компетенцией и сертификацией директора по цифровым технологиям, отвественного по данным, аттестованных государственных регистраторов и оценщиков недвижимости, кадастровых инженеров, землеустроителей, сотрудников землеустроительных служб местных органов власти и т.п. 
9.4.3 Конфиденциальная информация. Часть данных земельного администрирования относятся к конфиденциальным и подлежат ограниченному распространению: персональные данные, детальные схемы инженерных сетей, данные о территориях специального режима использования.
9.4.4 Доступность данных. Доступность данных земельного администрирования обеспечивается через цифровые платформы и государственные информационные ресурсы, инфраструктуру электронного правительства. Примеры типов доступной информации: кадастровые карты с границами, кадастровыми и инвентарными номерами земельных участков, кадастровая стоимость, данные индивидуального определения объектов недвижимости, данные об административно территориальных и территориальных единицах, о ценах в сделках, выписки из регистров и др. 
Доступ к доступным данным может осуществляться как на бесплатной, так и на коммерческой основе (выписки из регистра).
9.4.5. Метаданные. Метаданные по каждому информационному ресурсу должны быть доступны из государственного регистра информационных систем и ресурсов.
9.5 Этапы жизненного цикла данных
Этапы жизненного цикла данных в рассматриваемом варианте должны включать:
‒ этап 1: сбор и формирование данных;
‒ этап 2: аналитика качества данных и корректировка данных;
‒ этап 3: накопление, хранение, непрерывное обновление данных; 
‒ этап 4: распространение данных;
‒ этап 5: архивирование данных;
‒ этап 6: удаление данных. 
Жизненный цикл сбора данных должен обеспечиваться тремя методами:
‒ путем исполнения административных процедур государственной регистрации объектов недвижимого имущества, прав на него и сделок с ним; административно-территориальных и территориальных единиц, регистрации результатов кадастровой оценки, регистрации адресов;
‒ путем исполнения инспекций территорий уполномоченными службами;
‒ путем декларации данных обществом.
Состав основных бизнес-процессов, осуществляемых на каждом жизненном цикле данных приведен в таблице 2. 
9.6 Рисунки и диаграммы

Таблица 2 – Состав бизнес-процессов на каждом этапе жизненного цикла данных
	Этап
	Стадия этапа
	Состав исполняемых бизнес-процессов

	1
	Сбор и формирование данных
	– БП государственной регистрации недвижимости, прав на нее и сделок с ней
– БП доступа и получения данных из базовых информационных ресурсов, национальной инфраструктуры пространственных данных, внешних информационных ресурсов
– БП обмена электронными документами
– БП оценки кадастровой стоимости и регистрации кадастровых стоимостей объектов недвижимости 
– БП дистанционного зондирования земли
– БП регистрации административно-территориальных и территориальных единиц
– БП регистрации адресов
– БП регистрации оценщиков и справок об их оценках
– БП формирования кадастровыми инженерами индивидуального определения объектов недвижимости 

	2
	Аналитика качества данных и корректировка данных
	– БП исправления технических ошибок в данных информационных ресурсов 
– БП обеспечения качества данных
– БП определения отсутствия противоречий полученных данных данным всех государственных информационных систем и ресурсов
– БП определения целостности данных
– БП нахождения ошибок в данных путем сопоставления коллекций данных с данными дистанционного зондирования земли
– БП валидации данных по типу данных, обязательности данных, диапазону числовых значений, ограничениям, форматам и др. 

	3
	Накопление, хранение, непрерывное обновление данных 
	– БП непрерывного обновления данных
– БП регистрации информационных ресурсов с предоставлением их характеризующих метаданных
– БП обеспечения безопасности данных
– БП защиты данных
– БП сертификации 
– БП защиты данных



Окончание таблицы 2
	Этап
	Стадия этапа
	Состав исполняемых бизнес-процессов

	4
	Распространение данных
	– БП совместного использования и распространения данных через инфраструктуру электронного правительства
– БП распространения цифровых продуктов через совокупность компьютерных систем специализированных цифровых платформ для публикации открытых данных
– БП предоставления данных через платформу интероперабельности и единую модель данных
– БП обмена данными по технологии «система-система»
– БП оценки недвижимости путем машинного обучения искусственного интеллекта по совокупности данных земельного администрирования с публикацией результатов в Интернете
– БП формирования документов по совокупности данных в электронной и бумажной форме и выдача их заинтересованным сторонам

	5
	Архивирование данных
	– БП ведения локальных цифровых архивов данных
– БП архивирования с использованием облачных услуг
– БП формирования документов в электронной форме по бумажным документам, накопленных ранее в бумажных архивах 
– БП защиты данных от потери (сбоев, вирусов) путем регулярного создания резервных копий

	6
	Удаление данных
	Удаление данных земельного администрирования осуществляется в исключительных случаях бизнес-процессами администрирования баз данных по решению директоров по данным. Данные земельного администрирования, которые потеряли свою актуальность (действительность) не удаляются, а помечаются как неактуальные.



Рисунок 9 иллюстрирует принцип построения цепочки использования данных земельного администрирования в экономике данных. Согласно этому принципу, владельцы данных предоставляют данные через совокупность инфраструктур обмена данными (шаг А) получателям и пользователям данных (шаг Б). Инфраструктуру обмена данными согласно схеме на рисунке 9 образуют: 1 – Национальная инфраструктура пространственных данных, 2 – Государственные информационные системы и ресурсы, 3 – Инфраструктура электронного правительства, 4 – Инфраструктура ИИ-агентов и ИИ-ассистентов, 5 – Инфраструктура множества цифровых платформ, 6 – Инфраструктура облачных сервисов, 7 ‒ Корпоративные хранилища данных, 8 – API-интерфейсы связи «система-система». Получатели и пользователи данных, они же заинтересованные стороны, перечисленные в п.9.7, используют полученные данные для исполнения своих основных бизнес-процессов (шаг В цепочки), что дает экономический и социальный эффекты экономики данных (шаг Г).  
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Рисунок 9 – Принцип цепочки использования данных домена земельно-имущественных отношений в экономике данных

9.7 Заинтересованные стороны и мнения заинтересованных сторон
9.7.1 Государственные органы и организации, заинтересованные в получении данных:  
‒ организация электронного правительства; 
‒ организации правоохранительных органов;
‒ организации налоговой службы;
‒ организации по государственной регистрации недвижимости;
– организации территориального планирования
‒ местные органы власти; 
‒ органы государственной статистики;
‒ нотариаты и адвокаты; 
‒ судебные органы и организации адвокатуры. 
9.7.2 Юридические лица, участники инфраструктуры рынка недвижимости:
– банки и иные финансовые учреждения;
– девелоперские организации;
– консалтинговые организации;
– риэлтерские организации;
– страховые организации;
– оценщики;
– управляющие компании совместных домовладений;
– землеустроительные организации;
– лизинговые компании;
– доверительные управляющие;
– проектные организации.
9.7.3. Население, заинтересованное в получении сервисов с использованием данных земельного администрирования.
9.8 Характеристика данных
9.8.1 Коллекция наборов данных должна содержать:
‒ базу данных регистра недвижимого имущества, прав на него и сделок с ним;
‒ базу данных реестра характеристик недвижимого имущества;
− базу данных регистра административно-территориальных и территориальных единиц;
− базу данных регистра цен на недвижимое имущество;
− базы данных регистра кадастровой стоимости недвижимости и земель сельскохозяйственного назначения; 
‒ базу данных регистра адресов, улиц и дорог;
‒ базу данных регистра оценщиков и их отчетов об оценке;
‒ базу данных градостроительного кадастра единиц и документов территориального планирования;
‒ база данных о неиспользуемом государственном имуществе, предназначенном к реализации;
‒ базы данных лесного, водного кадастра, кадастра недр, отходов, растительного мира, кадастра возобновляемых источников энергии, водного кадастра; 
‒ базы пространственных данных и тематических пространственных данных (транспортные сети, рельеф местности, растительный покров, виды земель, и др.), данных дистанционного зондирования земли, включенные в Национальную инфраструктуру пространственных данных. 
При формировании коллекции наборов данных земельного администрирования используются данные внешних базовых информационных ресурсов, которые обозначены законодательством как единственные источники информации (персональные данные о гражданах и идентификационные сведения об юридических лицах и предпринимателях).
Коллекция также содержит внешние базы данных инженерных сетей, находящихся в компетенции организаций, ответственных за их эксплуатацию (теплоснабжения, водоснабжения, энергоснабжения, сетей связи, водоотведения, канализации).
9.8.2 Качество данных подлежит оценке по критериям следующей метрики качества данных.
9.8.2.1 Критерии оценки качества содержания данных:
‒ правильность данных. Это соответствие данных реальности;
‒ полнота данных. Полнота может касаться как пропусков в атрибутах анализируемых объектов, например, не заполненные сведения, так и отсутствия части данных;
‒ релевантность данных. Показатель того, насколько данные соответствуют целям и решаемым задачам. Может определяться по интенсивности обращений заинтересованных сторон к информационным услугам с использованием конкретной категории данных;
‒ объективность. Показатель степени уверенности, что данные не содержат субъективных оценок, то есть не связаны человеческим фактором;
‒ валидность. Показатель соответствия многочисленных атрибутов объектно-ориентированной базы данных типу объекта, составу, диапазонам допустимых значений, принятым классификаторам;
‒ точность. Показатель детальности измерения и фиксации данных. В зависимости от особенностей процесса и целей анализа показатели необходимо фиксировать с точностью до дня, часа, минуты или секунды, либо измерять границы земельных участков с точностью до метров или сантиметров;
‒ достоверность. Данные, получаемые путем исполнения административных процедур, считаются достоверными априори, если судом не установлено иное;
‒ своевременность. Показатель характеризует время после сбора данных, по прошествии которого они становятся доступными клиентам. Время должно соответствовать скорости жизненного цикла соответствующего процесса. Корректные, но устаревшие, то есть уже не актуальные данные, опасны для принятия оперативных решений.
9.8.2.2 Критерии оценки согласованности данных:
‒ уникальность. Означает, что ни один объект не существует в наборе данных более одного раза. Отсутствие единой версии, наличие дублей, ведет к несогласованности и противоречиям данных;
‒ целостность. Характеризует наличие корректных ссылок между данными и их соответствие установленным правилам и ограничениям. Целостность предполагает, что данные не описывают ситуацию, которая невозможна в натуре;
‒ согласованность. Характеризует соответствие одних данных другим. Например, соответствие фамилии человека, его полу;
‒ когерентность. Характеризует согласованность одних источников данных с другими. Данные информационного ресурса в коллекции наборов данных не должны противоречить данным другого информационного ресурса;
‒ надежность. Характеризует возможность повторного получения одинаковых результатов.
9.8.2.3 Критерии оценки удобства данных:
‒ доступность. Характеризует уровень, насколько легко пользователю узнать, какие данные имеются в его распоряжении, а также получить доступ к ним. Речь идет, в том числе, о метаданных, описывающих данные. Максимальную доступность имеют открытые данные;
‒ удобство использования. Характеризует, насколько просто использовать данные для изучения определенной проблемы. Например, информация может быть в наличии, в том числе и в электронном виде, но ее применение для обучения ИИ-агента может требовать сложной предобработки. Это особенно характерно для неструктурированных или непрезентативных данных;
‒ универсальность. Характеризует, насколько одни и те же данные могут использоваться для разных целей и задач. Например, информация о сделках купли-продажи недвижимости, т.к. может использоваться для исследования различных вопросов: об оценке стоимости имущества, об активности на рынке той или иной территориальной единицы, об активности ипотечного кредитования, о возможном маркетинге; 
‒ контролируемость или прослеживаемость. Характеризует возможность контроля качества и происхождения данных посредством отражения их источников, истории создания, изменения, преобразования, удаления, хранения и передачи;
‒ переносимость. Показатель возможности переноса данных между разными цифровыми системами, цифровыми платформами или службами без потери их целостности или иных препятствий. Отсутствие интероперабельности данных существенно снижает их ценность.
9.8.3. Управление качеством данных – непрерывный процесс на всех жизненных циклах данных. Цель – упреждающий контроль качества данных, а не устранение изъянов только после их выявления.
Применяемые методы управления качеством данных:
− очистка: удаление некорректных, неполных, дублирующих и неактуальных записей; 
− стандартизация: приведение данных к единому формату и стандарту, что помогает улучшить согласованность, точность и полноту данных; 
− валидация: проверка данных на соответствие определенным правилам и требованиям, таким как форматы, допустимые значения, наличие или отсутствие специальных символов и т.д.;
− установка метрик: определение показателей, которые будут использоваться для оценки качества данных, таких как точность, полнота, актуальность, согласованность и т.д.;
− мониторинг данных: отслеживание на постоянной основе, позволяющее выявлять проблемы в данных и решать их в режиме реального времени.
9.8.4. Формы выдачи информации пользователям: электронные документы, цифровые платформы (веб-порталы), выдача по схеме «система-система» с использованием специально-разработанного программного обеспечения. 
9.9 Ключевые показатели эффективности
9.9.1 Экономические показатели эффективности:
− объем налоговых поступлений, рассчитанных по данным о кадастровой стоимости объектов недвижимости;
− доходность от платных сервисов предоставления данных;  
− объем поступления средств за выполнение административных процедур государственной регистрации недвижимости.
9.9.2. Управленческие и административные показатели:
− скорость выполняемых бизнес-процессов на всех жизненных циклах данных;
− количество выявленных и устраненных нарушений земельного законодательства путем сопоставления данных земельного администрирования с данными дистанционного зондирования земли;
9.9.3 Ключевые показатели качества данных:
− показатели точности и достоверности: 1) доля значений, не соответствующих корректным, выявленных по результатам обработки инцидентов, связанных с качеством данных (корректность записей). 2) доля (процент) соответствия эталонным данным из первоисточников;
− показатели полноты данных: 1) доля незаполненных полей (атрибутов), обязательных к заполнению, 2) доля объектов учета, данные о которых не включены в информационные системы в общей массе объектов учета (например, доля площади зарегистрированных земельных участков от площади страны), 3) доля записей с избыточными значениями (например, полученными в результате дублирования);
− показатели актуальности данных: 1) доля актуальных данных в составе массива данных. 2) коэффициент готовности данных (отношение времени пребывания в актуальном/нормативном состоянии к времени пребывания в неактуальном или неопределенном состоянии). 3) коэффициент длительности обработки, проверки ошибок, согласования и внесения данных в информационной системе;
− показатели согласованности данных: 1) доля использования альтернативных обозначений или сокращений для сущностей, снабженных стандартизованным обозначением. 2) доля нестандартных наименований объектов учета;
‒ показатель доступности данных: 1) время доступности. 2) время простоя информационной системы;
‒ показатель контролируемости: наличие в информационной системе сведений об: источниках данных; истории создания данных; истории изменения данных; истории преобразования данных; истории удаления данных; истории хранения данных; истории передачи данных;
‒ показатель восстанавливаемости: определяется допускаемым уровнем потери данных в случае прерывания операций.
9.10 Проблемы и вопросы
Проблемы использования данных могут быть связаны с рисками киберпреступности, утечками информации, недостаточным качеством данных, наличием ошибок, допущенных регистраторами, кадастровыми инженерами.
Существенной проблемой может являться отсутствие систематической работы ответственных по данным и директоров по цифровым технологиям организаций, собственников данных, по измерению качества данных. Необходимо закрепление на нормативном уровне лиц, ответственных за:
− подготовку отчетов о данных;
− определение заинтересованных сторон в получении данных;
– определение интервалов между пересмотрами отчетов о качестве данных с учетом их жизненного цикла;
− сбор требований к качеству данных;
− документирование модели качества данных;
− документирование результатов измерений качества данных; 
− документирование оценки соответствия или несоответствия данных требованиям к качеству данных;
− предоставление (декларирование) отчета по качеству данных пользователям данных.
9.11 Социальные аспекты
Социальные аспекты использования данных земельного администрирования играют решающую роль в обеспечении справедливого доступа к земельным ресурсам, социальной стабильности и устойчивого развития территорий. Они охватывают взаимоотношения между государством, гражданами и бизнесом, где земля выступает не только экономическим активом, но и жизненным пространством. 
Ключевые социальные аспекты использования данных могут включать:
‒ обеспечение прав собственности и доступа в силу государственной регистрация прав на землю, что должно снизать социальную напряженность и гарантировать защиту прав граждан;
‒ обеспечение справедливого распределения земель, поскольку управление земельными ресурсами основано на совокупности данных, позволяющих учитывать наличие и потребность в объектах социальной инфраструктуры;
‒ обеспечение рационального землепользования и территориального планирование, поскольку сравнение совокупности данных с данными дистанционного зондирования земли с данными наземных инспекций позволяет осуществлять наземный контроль за использованием земель для предотвращения их нецелевого использования, самовольного захвата, осуществлять рациональное территориальной планирование, что напрямую влияет на качество жизни населения;
− обеспечение социальной ответственности с учетом факторы охраны окружающей среды, социальной политики и управления
– обеспечение следования концепция целям устойчивого развития, что отражает ответственность владельцев данных перед обществом;
− обеспечение доступности информации, поскольку данные земельного кадастра, градостроительного кадастра обеспечивают прозрачность рынка недвижимости, участников сделок, защищая интересы сторон.
9.12 Безопасность данных, конфиденциальность и надежность
Конфиденциальная информация в земельном администрировании – это сведения, доступ к которым ограничен законодательством или внутренними правилами организаций, управляющих земельными ресурсами, с целью защиты прав собственников, безопасности государства или коммерческих интересов. Ключевые аспекты обеспечения безопасности и надежности:
− защита данных и конфиденциальности с соблюдением требований законодательства при обработке информации о правообладателях недвижимых активов. Состоит в ограничении доступа к личной информации, в защите от утечек и обеспечении соответствия действий с данными требованиям безопасности. Законодательство разрешает получение персональной информации определенной категории заинтересованных пользователей, например, собственникам имущества, правоохранительным органам, нотариатам, налоговым органам; 
− технические меры безопасности. Например, использование защищенных сетей для передачи данных, применение надежных систем управления базами данных с иерархией прав доступа;
− высокое качество данных, что предотвращает споры и минимизирует риски неправомерных бизнес-процессов с использованием данных; 
− государственное регулирование бизнес-правил использования данных и их строгое соблюдение;
− наличие строгих политик конфиденциальности.
9.13 Ключевые выводы 
Вариант сценария использования данных земельного администрирования позволяет сделать следующие три ключевых вывода:
1 Сценарий использования данных в полной мере соответствует политике государства в доменном подходе к развитию цифровой экономики и экономики данных [6].
2. Сценарий использования данных в полной мере соответствует требованиям защиты персональных данных [5].
3. Сценарий использования данных в полной мере соответствует современной концепции экономики данных. Принцип использования данных домена земельно-имущественных отношений согласно схеме на рисунке 9 превращает данные в актив, используемый множеством основных бизнес-процессов заинтересованных сторон, что обеспечивает повышение эффективности бизнеса и государства, рост ценности данных.  







[bookmark: _Hlk230096699]Приложение А
(справочное)

Доменная структура экосистемы цифровой экономики

Таблица А1 – Домены экосистемы цифровой экономики и их цели [4] 
	№
	Наименование
домена
	Цели доменов

	1
	Здравоохранение
	Создание единого информационного пространства системы здравоохранения Республики Беларусь и обеспечение равномерной «цифровой зрелости» организаций здравоохранения и их готовности к переходу к новым подходам в сфере здравоохранения, построенным на концепции 4П-медицины (четыре основополагающих принципа: персонализация, предикция, превентивность и партисипативность).

	2
	Образование
	Создание единого информационного пространства образования Республики Беларусь, обеспечение равномерной «цифровой зрелости» учреждений образования и подготовка системы образования к работе в условиях быстрых изменений, включающих необходимость внедрения инновационных технологий и изменения образовательных парадигм.

	3
	Сельское хозяйство
	Формирование единой цифровой экосистемы сельского хозяйства, повышение уровня «цифровой зрелости» и внедрение перспективных цифровых технологий в целях устойчивого развития сельского хозяйства Республики Беларусь, повышения инвестиционной привлекательности и решения актуальных задач развития отрасли.

	4
	Экология и природопользование
	Объединение участников домена в рамках единого цифрового пространства (единого платформенного решения) и достижение их «цифровой зрелости» путем мониторинга окружающей среды с интеграцией информационными ресурсами в сфере гидрометеорологии, лесного хозяйства, недропользования, обращения с отходами, управления водными ресурсами экологического туризма и другими ресурсами в области экологии и природопользования

	5
	Промышленность
	Повышение уровня цифрового развития основных участников домена для ускорения технологического развития национальной промышленности и обеспечения конкурентоспособности разрабатываемой ею продукции на национальном и мировом рынках, в том числе за счет широкого внедрения и применения перспективных цифровых технологий.

	6
	Энергетика
	Достижение высокого уровня «цифровой зрелости» основных участников топливно-энергетического комплекса путем оптимизации и трансформации бизнес-процессов с применением платформенных решений и перспективных цифровых технологий.

	7
	Строительство и ЖКХ
	Достижение высокой степени «цифровой зрелости» в области архитектурной, градостроительной, строительной деятельности и жилищно-коммунального хозяйства, а также формирование цифровой экосистемы для создания, передачи, хранения и использования цифровых моделей объектов строительства на всех стадиях их жизненного цикла.

	8
	Земельно-имущественные отношения
	[bookmark: _Hlk180076945]Объединение участников домена в рамках единого цифрового пространства земельного администрирования и достижение их «цифровой зрелости» путем обеспечения доступа к актуальным и качественным данным кадастра и национальной инфраструктуры пространственных данных для максимального числа заинтересованных субъектов национальной экономики.




Продолжение таблицы А1
	№
	Наименование
домена
	Цели доменов

	9
	Транспорт и логистика
	Повышение качества транспортно-логистических услуг за счет внедрения интеллектуальных транспортных систем и иных перспективных технологий.

	10
	Социально-трудовые отношения
	Достижение высокой степени «цифровой зрелости» домена и формирование единого информационного пространства инфраструктуры в области труда и охраны труда, занятости населения, социальной защиты и государственного социального страхования.

	11
	Культура
	[bookmark: _Hlk180052370]Достижение высокого уровня «цифровой зрелости» во взаимодействии посетителей и государственных организаций культуры, а также обеспечение сохранения и популяризация историко-культурного наследия путем применения перспективных цифровых технологий.

	12
	Туризм и спорт
	Достижение высокого уровня «цифровой зрелости» в сфере физической культуры, спорта и туризма для создания комфортных условий для всех категорий и групп населения для активного семейного отдыха, занятий физической культурой и спортом, массовым спортом, а также продвижение положительного имиджа Республики Беларусь как туристической страны.

	13
	Наука и инновации
	Создание эффективной системы мониторинга управления результатами научной, научно-технической и инновационной деятельности через все каналы информационного взаимодействия с государством, организациями и гражданами.

	14
	Поддержка бизнеса
	Формирование максимально комфортной для ведения бизнеса экосистемы цифровой экономики и улучшения качества жизни и условий ведения предпринимательской деятельности, а также использование эффективных механизмов продвижения бизнеса и «бренда» государственных организаций в глобальной компьютерной сети Интернет.

	15
	Внешнеэкономическая деятельность
	Внедрение цифровых технологий для оптимизации операций внешнеэкономической деятельности, включая расширение бесконтактных методов взаимодействия субъектов хозяйствования, а также создание условий для беспрепятственной экономической интеграции Республики Беларусь с Российской Федерацией, Евразийским экономическим сообществом, Содружеством Независимых Государств, межгосударственным объединением БРИКС и международной организацией – Шанхайская организация сотрудничества.

	16
	Таможенное администрирование
	Формирование на основе перспективных цифровых технологий цифровой экосистемы информационного взаимодействия таможенных органов с бизнесом, гражданами, иными заинтересованными органами (организациями), а также внедрение инновационных и технологических решений в целях автоматизации бизнес-процессов в таможенных органах и повышения эффективности деятельности должностных лиц таможенных органов. 

	17
	Ценообразование
	Создание эффективной системы ценообразования путем контроля цен на основе перспективных цифровых технологий, а также осуществление оперативного анализа данных о ценах на товары, которые имеются в информационных системах и ресурсах, в целях принятия обоснованных управленческих решений в сфере ценового регулирования.

	18
	Финансы
	Объединение участников домена в рамках единого цифрового пространства и достижение их «цифровой зрелости», обеспечение использования цифровых технологий в области управления государственными финансами и государственного финансового контроля.

	19
	Банковская система
	Внедрение новых технологий и поддержка инноваций, обеспечивающих повышение качества и доступности банковских услуг для граждан.



Окончание таблицы А1
	№
	Наименование
домена
	Цели доменов

	
	
	и бизнеса, повышение эффективности и производительности бизнеса

	20
	Юстиция
	Повышение оперативности доступа к документам, представляемым в регистрирующий орган субъектами хозяйствования, а также к данным о записях актов гражданского состояния, устранение избыточной административной нагрузки на граждан при осуществлении определенных административных процедур по регистрации актов гражданского состояния.

	21
	Безопасность и правопорядок
	[bookmark: _Hlk180075668]Объединение участников домена посредством единого цифрового пространства и достижение их «цифровой зрелости», а также создание эффективных, прозрачных и открытых механизмов работы органов внутренних дел, прокуратуры и других структур, связанных с обеспечением правопорядка и безопасности, в рамках их взаимодействия с физическими и юридическими лицами при осуществлении административных процедур и оказании услуг.

	22
	Правосудие
	Объединение участников домена  в рамках единого цифрового пространства и достижение их «цифровой зрелости», а также создание современной, эффективной и  открытой среды, в которой права и интересы каждого гражданина (юридического лица) будут гарантированно защищены, а возможности граждан (юридических лиц) по подаче в электронной форме обращений (заявлений, жалоб) значительно расширены.

	23
	Государственное управление
	Организация безопасной и автоматизированной работы для сотрудников государственных органов (организаций), сокращение бюрократических процессов, а также создание условий по оптимизации государственного аппарата.
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